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JPNIC 塩沢啓

ROVで経路をCHANGE 

~10分くらいで魅せるROVの効果 ~
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自己紹介

• 名前：塩沢 啓

• 所属：JPNIC

• 普段の業務：インターネット推進部・技術部

• DNS, BGP触ったり

• セミナー/イベントの企画運営

• 最近はオンライン化で配信なども
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• RPKI、ROA、ROVとは

• 模擬環境でROVを試してみます

• 今回、偽のWebサイトに誘導させるため、不正な経路を流してみます

• ROVで不正な経路を検出して正しいWebサイトにアクセスできるよう
にしてみます

• ROVの効果を体験

• SETP 1 通常の状態

• STEP 2 不正な経路で偽のWebサイトに誘導

• STEP 3 ROV (Route Origin Validation)の効果を体験
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RPKI, ROA, ROV

• RPKI（Resource Public-Key Infrastructure）

• IPアドレスやAS番号といった番号資源の
割り振り／割り当てを証明するPKI

• ROA (Route Origination Authorization)
• IPアドレスとそれを広報するAS番号の組み合わせに
対して、それが正しい組み合わせであることを示す電子署名が施されたデータ

• ROV (Route Origin Validation)
• 経路情報中のIPアドレスとAS番号の組み合わせが正しいかどうかをROAに基づいて

BGPルータで検証する仕組み
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模擬環境
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SETP 1 通常の状態
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SETP 1 通常の状態
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STEP 2 不正な経路で偽のWebサイトに誘導
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STEP 2 不正な経路で偽のWebサイトに誘導

10

host-B router-A

•DNSサーバ(正)
•Webサーバ(正)

IX-router-A IX-router-B

host-Arouter-A

•DNSサーバ(偽)
•Webサーバ(偽)

192.168.1.0/24 192.168.1.32/27

router

3,33 33

IX

host

host-A

4

•DNSルート
サーバ(正)

正しいWebサーバ、DNSサーバ 偽のWebサーバ、DNSサーバ

受講者ネットワーク

BGPにおいて優先
されるような偽の
経路情報を流す

more specific
のprefix



Copyright © Japan Network Information Center

STEP 2 不正な経路で偽のWebサイトに誘導
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STEP 2 不正な経路で偽のWebサイトに誘導
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STEP 2 不正な経路で偽のWebサイトに誘導
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STEP 3 ROVの効果を体験
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STEP 3 ROVの効果を体験
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ルータで
Origin Validation！

STEP 3 ROVの効果を体験
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STEP 3 ROVの効果を体験
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STEP 3 不正な経路で偽のWebサイトに誘導
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STEP 3 ROVの効果を体験
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・ROAキャッシュサーバからRTRでROAの情報を取得
・ROAとBGPで受信した経路情報を検証
→Invalid（Prefixが⼀致するROAが存在するがOriginAS
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以上、簡単ですが、

ROVの効果〜不正な経路をCHANGE〜

でした
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