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フィッシング報告件数の推移 (年別)

◼ ここ 3 年間で報告が急増、2021年には「社会問題」と言われるようになる
コロナ渦でオンラインサービス利用者が増えたことも要因
報告数は 2020年と比較し、2年で約 4.3 倍。
URL件数 (=フィッシングサイト件数) は 2020年と比較し、2年で約 5.3 倍。
各事業者、利用者ともにフィッシングメールが占めるリソースと対応コストが増加

2019 年頃は Cutwail な
どのマルウェアに感染
した PC から成る
botnet からの配信や、
踏み台送信が多かった

2020 年頃からホスティ
ング事業者発のフィッ
シングメール配信が増
える。同時になりすま
し送信も増え始めた

2023 年現在、さまざま
なクラウドサービスに
大量の契約を持ち、配
信インフラを整備して
大量配信
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フィッシング報告の推移 (2022年月別)

◼ フィッシング報告件数の傾向

 2022年3月以降、急増し、7月には 10 万件突破
 あるブランドは 1カ月に数億通以上のなりすましフィッシング
メールを配信されたことが、DMARCレポートから確認された

 漏えいデータ等から配信先メールアドレスを収集しており、配信
範囲は日々、広がっている

 受信側 DMARC 対応が進み、2022年11月時点では、利用者の
約 7 割がカバーされている（ある大手ECサービス）

 残り約 3 割は、DMARC非対応の国内 ISP/モバイル事業者から
のフィッシング報告が多い

◼ フィッシングサイト (URL) 件数の傾向

 2022年5月以降、大量のドメイン、サブドメインを組みあわせ
て、大量にURLを生成するタイプが急増し、全体の7-8割以上を
占めていた

 同一のURLが少なく、ブラウザーのURLフィルターが有効に
機能しなくなる

 早期URL検知とURLフィルターへの早期登録など、各方面の尽
力により、大量生成系は10月以降、収束に向かった。

 短縮URL、Google翻訳など、クロ判定しづらいURLからの誘導
が増えた

 スマートフォン狙いのものや、テイクダウンされづらい仕組み
が実装されているものも増えている
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最近の事例：QRコードで誘導

フィッシング対策協議会
ETC 利用照会サービスをかたるフィッシング (2022/11/15)
https://www.antiphishing.jp/news/alert/etcQR_20221115.html

◼ 2022年11月～2023年1月、継続中
上記期間中、確認されたブランド
➢ ETC利用サービス
➢ Amazon
➢ えきねっと
➢ ソフトバンク

2023年1月初めは、そこそこ報告がきていた

◼ 迷惑メールフィルターを回避する目的
とはいえ、どうやってアクセスすれば
いいのか判らない人が多いので、効果は
薄そう…

フィッシング対策協議会
MyEtherWallet をかたるフィッシング(2019/08/09)
https://www.antiphishing.jp/news/alert/myetherwallet_20190809.html

おまけ：
QRコードでの誘導は、
フィッシング対策協議会
で情報掲載した中では
2019/08/19 が最古でした
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最近の事例：正規のキャッシュレス決済画面で送金させる

フィッシング対策協議会
OCN をかたるフィッシング (2023/01/04)
https://www.antiphishing.jp/news/alert/ocn_20230104.html

➢ ISP月額料金の請求を装い、ISPのアカウント情報を詐取した後、
キャッシュレス決済の本物の決済画面に誘導。

➢ ここでキャッシュレス決済の認証情報を入力すると、不正送金さ
れてしまう

➢ クレジットカードの月額請求をかたる文面で、同様にキャッシュ
レス決済画面に誘導するケースも続いている

フィッシング対策協議会
PayPay カードをかたるフィッシング (2023/01/04)
https://www.antiphishing.jp/news/alert/paypay_20230104.html

メールから決済画面
に誘導されたら、要
注意！

メール内のリンクで
はなく、請求元サー
ビスの正規サイトや
アプリで請求情報を
確認しましょう
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事例：国税庁をかたるフィッシング

◼ 国税庁のドメイン (e-tax.nta.go.jp) を使ったなりすまし送信 (2022/9/19 配信)

e-Tax を利用して納税している利用者は、
差出人が本物と同じであるため、

ついアクセスしてしまう

e-Tax（国税電子申告・納税システム） <info@e-tax.nta.go.jp>
本物メールにも使われている差出人

クレジットカード情報の詐取を狙った
フィッシングサイトなどへ誘導する

mailto:info@e-tax.nta.go.jp
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事例: なりすましフィッシングメールの大量配信

フィッシング対策協議会
クレジットカードの利用確認を装うフィッシング (2022/06/24)
https://www.antiphishing.jp/news/alert/creditcard_20220624.html

◼ ほぼ同一文面で、ブランド名と署名欄だけ変更
◼ 2020年頃から使われている。

◼ 今まで確認されたブランド
➢ 三井住友銀行
➢ 三菱UFJ銀行
➢ PayPay銀行

➢ イオン銀行
➢ 鹿児島銀行
➢ 三井住友カード
➢ 三菱UFJニコス
➢ JCB
➢ JACCS
➢ オリコ
➢ アプラス
➢ エムアイカード

➢ このタイプは配信量が非常に多く、報告が多い
➢ 本物と同じドメインを使ったなりすまし送信率が高い
➢ 2022年5月以降に増えた大量のURLを使用したフィッシング

もこのタイプ

➢ エポスカード
➢ イオンカード
➢ UC カード
➢ UCSカード
➢ ビューカード
➢ 楽天
➢ 楽天カード
➢ ライフカード
➢ VISA 
➢ Mastercard
➢ au PAY
➢ えきねっと など

（順不同）
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なりすまし送信とは

◼ 「なりすまし」送信とは
➢ 実在するメールアドレスをかたり、偽メールを送信すること
➢ サービスの本物のドメインのメールアドレスをかたる場合が多い

(メールアドレスの@より後ろの部分＝ドメインが本物と同じ）
➢ DMARC対応していない他事業者のメールアドレスを使うケースもよく見られる

◼ なぜ「なりすまし」をするのか
➢ 本物と同じメールアドレスは信用されやすい（見分けがつかず、フィッシング成功率が高い）
➢ 迷惑メールフィルター等でブロックされづらい（届きやすい）
➢ メールを送るためにドメインを取らなくて良い（コストがかからない）

フィッシングを行う側にとっては成功率が高くなり、コストもかからない
でもなりすまし対策技術（送信ドメイン認証) により、メール着信率 (成功率) を下げられる

なりすまし送信メールメールソフトでの表示例

2022年10月ー11月に来た
フィッシングメールの例
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なりすましメール対策

◼ 送信ドメイン認証 DMARC
SPFとDKIMの欠点を補い、有用な機能を実現

DMARC Domain-based Message Authentication, Reporting, and Conformance

検証方法 SPFとDKIMの検証結果を使って検証。SPF＋DMARCなど、片方だけでも可

検証対象 メールソフトで表示されるほうのメールアドレスで検証

導入 すでにSPFまたはDKIMが設定されていれば、送信側の設定はDMARCレコードをDNSへ登録するだけで容易。

利点 SPF のみでは正規メールとして誤判定される なりすまし送信を検出できる

ドメイン管理者側が、検証失敗したメールの扱いを指定できる
none: モニタリングのみ (何も効果なし)、quarantine: 隔離 (迷惑メールフォルダーへ配信)、reject: 拒否

一般的には迷惑メールフィルター機能の一部として利用者へ提供し、同意を取る

受信側から送られるDMARCレポートで、検証結果を確認できる。
正規メールの検証成功数、なりすまし送信の検知、配信規模の把握など。

国内でユーザー数が多い大手のメールサービスや大手企業は対応
特にモバイルユーザーのカバー率はこの１年で上昇！
Gmail、Yahoo!メールに加え、ドコモ、Apple iCloud メールが対応開始

主要なオンラインサービス利用者の半数～7割程度をカバー）

課題点 国内 ISP のメールサービスでは対応が遅れている
DMARCレポートの分析にはメールに関する専門知識が必要
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◼ あるメールアドレス着フィッシングメールを 1 年分調査

◼ DMARC 設定率は上がり、fail するようになってきたが…
➢モニタリングモード(p=none)のドメイン（ブランド）は、なりすましで狙われ続ける
➢DMARC enforcement (p=reject/quarantine)にしたドメイン（ブランド）は攻撃が
減少し、その後も狙われづらくなる（一部を除く）

◼ ISP のメールサービスなど、受信側の対応が必要
➢DMARC ポリシーに沿った配信 (DMARC enforcement) していない ISP メールサービス
利用者からのフィッシング報告が多い。（フィッシングメールを排除できていない）

➢DMARC enforcement 済のメールサービスには、そもそも届かないので報告が少ない

フィッシングメールに対するDMARCの効果

フィッシング
メールの約半数が

なりすまし

DMARC で
フィッシングメール
の約半数を検出
できている

DMARC で検出できているのに、
フィッシングメールの着信（報告）が多い原因
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◼ 報告状況からみえる DMARC の効果
➢ フィッシングメールの報告受領数の変化に現れる

DMARC Enforcement 後、メール着信率が下がった？報告数が減る

フィッシングメールに対するDMARCの効果

■フィッシング報告種別の違い

➢ フィッシングメールや SMS の転送
実際にフィッシングサイトへの誘導が行われたメールやSMSの報告
どのくらいの規模で配信され、受信者に届いたのかが把握できる

➢ URL のみの報告
パブモニや報告、探索で見つけたURLも含まれる
誘導の規模は判らないが、誘導が行われる前のフィッシングURLなども把握できる

1月は20日頃までの数値
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DMARCレポートでわかること

◼大量配信の検知、規模の把握
◼ 2022年5月になりすまし送信被害にあった

ブランドへ DMARCレポートによる情報提供を依頼

◼多い日で5,000万通/日以上、メール送信

◼ 649 台のサーバーを使い、1 台当たり数万通 ～約 43 万通の
配信を行っていた

結果、特定のホスティング事業者から
5 月だけで約1億2,243万通以上の

なりすましメールが発信されていることを確認

中略

「1 億通以上の不正メールから受信者を守る」には？

DMARC Enforcement (p=reject/quarantine) の必要性

➢送信側: ポリシーを none から reject/quarantine へ変更
➢受信側: 国内ISPメールサービス等で DMARC ポリシーに
沿った配信を行う（迷惑メールフィルターを使ってフィル
タリング）
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◼ DMARCレポートの例
フィッシング対策協議会 (@antiphishing.jp) が差出人になっているメールの判定例

DMARC による正規メール配信状況の確認

がフィッシング対策協議会の正規サーバーから Gmail へ直配送されたメール
それ以外は別のメールアドレスに配送したものがGmailに転送されたもの

転送によりSPF判定はfail でも、
DKIM判定でpassで検証可能

すべて正規メールなので、
DMARC判定もpass

送信元サーバーのIPアドレス

DMARC レポートは xml 形式で1日1回くらいの頻度で届く。
Excel で開くと、上記のように表で見られるが、定常的な監視には向かない。
配信の異常を検知するには、DMARCレポート分析ツールを使うことを検討する
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経済産業省：2022年12月23日 第5回 クレジットカード決済システムのセキュリティ対策強化検討会
資料2 クレジットカード決済システムのセキュリティ対策強化に向けた主な取組のポイント（案）
https://www.meti.go.jp/shingikai/mono_info_service/credit_card_payment/pdf/005_02_00.pdf

◼ 経済産業省
「クレジットカード決済システムのセ
キュリティ対策強化に向けた主な取組」
の中で、今後、クレジットカード発行事
業者に対し、DMARCへの対応を求めて
いくこととなった。

経済産業省：令和4年 (2022年)クレジットカード決済システムのセキュリティ対策強化検討会

➢ 2022年度に DMARC モニタリング
(p=none) を開始した事業者は増えた

➢ 2023年、送信側の対応がますます進
む可能性が高い

➢ DMARC対応済サービスへのニーズ
が高まる

みなさん、準備できてますか？
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DMARCレコードを設定したけれど…

DMARCレポートの集計結果の項目の意味が判らない

どうやったら fail が減るのか判らない

dmarc=failが多すぎて、異変を見つけられない

なりすましじゃないフィッシングメール対策は、どうしたらいい？

p=reject に変更する見極めポイントは？

◼ DMARC p=none で運用中の組織のお悩み

メール届かなくなるんじゃないの？と言われて p=reject に踏み出せない。
どう言えばいい？

p=none で停滞している組織、なりすまし送信され続けてる組織が動き出し、
一歩踏み出すため 、そしてその先に続くお話は、このあとすぐ！
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フィッシング対策 (メール関連)

DMARC は p=reject がゴールです

対応前 対応後

対応後

対応前

なりすまし送信メール対策について
https://www.antiphishing.jp/enterprise/domain_authentication.html
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以後、参考資料
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おさらい: DMARC の段階的導入

1. DMARC ポリシー宣言
DMARCレポートを取得するだけなら、モニタリングモードで始める。メールが届かなくなる
こともなく、今までと変わらない。まずはレポートから状況を把握しする。

 Google : チュートリアル:DMARCおすすめのロールアウト方法
https://support.google.com/a/answer/10032473?hl=ja

 設定例

2. レポート確認
いくつかのメールサービスは DMARC 検証結果レポートを送信してくれる（Gmail など）

 実際にレポートを受け取り、正規メールが正常に配送されていることを確認する

 管理できていない「未承認」「野良」メールサーバーがいないか、確認する

3. ポリシー変更

 p=reject または quarantine に変更し、不正メールを排除する
(pct パラメーターで適用割合を指定できる)

4. 【推奨】メールを送信しないドメインへのポリシー宣言

 ポリシーを宣言しないサブドメインやドメインを使って、なりすまし送信されるケースも非常に多くみられるため、
メール送信しないドメインにもポリシーを宣言する

 取得済で未使用の Parked domain も忘れずに（自組織が保有するドメインを確認）

 M3AAWG パークドメインを保護するベストコモンプラクティス
https://www.m3aawg.org/sites/default/files/m3aawg_parked_domains_bp-2015-12-japanese.pdf

_dmarc.●●●●.jp. IN  TXT “v=DMARC1; p=none; rua=mailto:レポート受信用メールアドレス"
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チェックサイトの活用

◼ BIMI Group：BIMI Inspector
https://bimigroup.org/bimi-generator/

フィッシング対策協議会のドメイン
SPF/DMARC関連でエラーは出ていないが、
BIMI未対応なのでロゴが出ない

◼ なんだか判らないけど、うまく判定されない！という場合
は、DMARC SPF check などのキーワードで検索すると、
チェックサイトがいろいろ出てきます。

◼ DMARC関連サービスを提供しているセキュリティベン
ダーが運用しているサイトが多い

◼ トラブルシューティングに役立つ詳細な情報を出してくれ
るサイトもある

◼ The AuthIndicators Working Group (bimigroup.org ) は BIMI

の標準化と実装を行っているベンダー等からなるグループ
で、BIMI のチェックできるツールを提供している

◼ BIMI は DMARC が正常に設定されていないとロゴが出な
いので、DMARCやSPFのチェックにも使える
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チェックサイトの活用

楽天さんはBIMI対応しているので、ロゴが表示される
SPF/DMARC、BIMI 関連もエラーが無いことが確認
できる

SVG Image のチェック、見え方の確認、VMC 証明書
のチェックなどもできる
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チェックサイトの活用

気が付かないうちにSPF検証エラーに
なっているパターン

フィッシングメールを調査していると、ときどき
検証エラーになっているメールを発見する

SPF レコードは DNS Lookups 10回までの制限がある
メール配信サービスを次々にSPFレコードに追加していった結果、
この制限値を超えているドメインがよく見られる。
include 先も Lookup 回数にカウントされるので、include 先で
include が増えると自ドメインで変更していなくとも、突然エラー
になる（月1度は SPFレコードを確認することをお勧め！）
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