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ROAキャン△旅のしおり

～RPKIの概要といま～
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RPKIとは - RPKIでできること
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RPKIでできること

• ROAを使ってインターネット上の不正なBGP経路を
検知できる

• ここでいう「不正な」とは ＝ オリジンASが異なること

• 世界のどこかで発生した不正経路を検知できる！
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なぜHijackingが起こるのか
• prefix違い

• origin ASとprefixの組み合わせが、正しいのかどうかがわからない。従って
ルーターでその経路情報を無視すべきかどうかわからず、伝播していってし
まう。

• AS番号違い
• ある経路情報のorigin ASが本当にそのAS番号を使ってよいASなのかどうか
がわからない。（同上）

• AS_PATH違い
• ある経路情報のAS_PATHがオペレーターが正しいと思っているトポロジーと
一致しているのかどうかわからない。（よく見ると怪しさを感じることも）
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RPKIの普及状況
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最新トピック








