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CloudflareのPublicDNSResolverが公開している情報を眺めていた
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日本のランキングもあった。

スクショ出典：https://radar.cloudflare.com/domains/jp
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https://radar.cloudflare.com/domains/jp


56位に思わぬドメインがランクイン！？

スクショ出典：https://radar.cloudflare.com/domains/jp
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https://radar.cloudflare.com/domains/jp


なぜipv4only.arpaのリクエストのうち日本が85%も！？

スクショ出典：https://radar.cloudflare.com/domains/domain/ipv4only.arpa
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https://radar.cloudflare.com/domains/domain/ipv4only.arpa


ipv4only.arpa(RFC8880) はRFC7050に書かれている
NAT64/DNS64で使われている変換prefixを調べるため使う

● ipv4only.arpa.は文字通りipv4のみのAレコード
192.0.0.170,171をもつ。

● これをAAAAで聞きに行った返答内容
（無しと返るか、返るにしてもどんな合成ipv6が返るか）
によって

● NAT64がネットワークにあるか、どんなプレフィックスを
使用しているか知ることができる。

スクショ出典：RFC7050　https://datatracker.ietf.org/doc/html/rfc7050
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https://datatracker.ietf.org/doc/html/rfc7050


そもそもNAT64/DNS64ってなに？
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詳しくはブログに　https://momoka0122y.hatenablog.com/entry/2022/09/12/024202

https://momoka0122y.hatenablog.com/entry/2022/09/12/024202


どうゆうときにNAT64 prefixが知りたくなるの？
←DNS64がない時/DNSを使わない時（IPv4 address hard coded)
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詳しくはブログに　https://momoka0122y.hatenablog.com/entry/2022/09/12/024202

https://momoka0122y.hatenablog.com/entry/2022/09/12/024202


どうゆうときにNAT64 prefixが知りたくなるの？
 ←CLATの実装。Androidで実装
（IPv6アドレスしかないけど見かけ上IPv4アドレスがあるようにする）

画像出典：https://atmarkit.itmedia.co.jp/ait/articles/1604/04/news010.html 
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https://atmarkit.itmedia.co.jp/ait/articles/1604/04/news010.html


結局なぜ日本だけipv4only.arpaの問い合わせが多いのか？

スクショ出典：https://radar.cloudflare.com/domains/domain/ipv4only.arpa
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https://radar.cloudflare.com/domains/domain/ipv4only.arpa


考えられる理由　予想

● 日本のネットワークが特殊説
○ 「ある機器orソフトウェア」が「特殊なネットワーク」でのみリクエストを送る説

○ 「特殊なネットワーク」→　IPv6-onlyなネットワークでNAT64Prefixを知りたくなる

○ 「普通な」Dual Stack / IPv4 only なネットワークでも観測された

● 日本に多いネットワーク機器 or ソフトウェアがリクエストを送ってる説
○ 日本だけでipv4only.arpa をわざわざ名前解決してるソフトウェアがあるかも。
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そういえば、2位は台湾だった。

スクショ出典：https://radar.cloudflare.com/domains/domain/ipv4only.arpa
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https://radar.cloudflare.com/domains/domain/ipv4only.arpa


日本と台湾で使われているソフトウェアといえば

スクショ出典：JANOG50
https://www.janog.gr.jp/meeting/janog50/wp-content/uploads/2022/06/janog50-line_dualstack-%E4%B8%AD%E6%BA%9D%E7%A7%81%E6%AD%8C.pdf
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https://www.janog.gr.jp/meeting/janog50/wp-content/uploads/2022/06/janog50-line_dualstack-%E4%B8%AD%E6%BA%9D%E7%A7%81%E6%AD%8C.pdf
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https://www.janog.gr.jp/meeting/janog50/wp-content/uploads/2022/06/janog50-line_dualstack-%E4%B8%AD%E6%BA%9D%E7%A7%81%E6%AD%8C.pdf


検証してみた。

LINEが立ち上げてある状態／ない状態でinterfacd down/up →　tcpdump

MacOS: LINE立ち上げてある状態でのみ　ipv4only.arpa の名前解決観測！！！

ChormeOS: どっちでも観測できなかった。
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なぜLINEアプリはこんなことをするのか？

考えられる理由

● LINEアプリ内部でNAT64プレフィックスを知りたい理由がある。
○ つまりDNS64を活用できない（DNSに登録されていない）ハードコーディングされた IPv4アドレスがあ

る。

○ それにパケットを送るために CLATの実装がされていて、NAT64prefix::宛先IPv4アドレス　という IPv6ア
ドレスへパケットを投げたい。

○ しかし、このクエリは IPv4オンリーの環境でもdual stackの環境でも観測された。CLATがしたいなら

IPv6-onlyのときのみ行えば良いのではないだろうか？

○ ←IPv6疎通性しかないと気づいた後に名前解決をするのだと遅いから？

● NAT64プレフィックスを使うわけではないけど、NAT64があるのか知りたい。
○ 上と同じく、このクエリは IPv4オンリーの環境でもdual stackの環境でも観測された。CLATがしたいなら

IPv6-onlyのときのみ行えば良いのではないだろうか？
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LINEさん勘違いだったら本当にすいません。
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