
Copyright (C) 2019 Yahoo Japan Corporation. All Rights Reserved.Copyright (C) 2023 Yahoo Japan Corporation. All Rights Reserved.

2023年7月5日

Copyright (C) 2023 Yahoo Japan Corporation. All Rights Reserved.

ヤフー株式会社 政策企画本部 / Digital Crime Unit
海賊版対策実務者意見交換会 技術検証チーム

宮内秀輔

漫画海賊版サイトの
運営実態を調べてみた
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発表担当者について
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宮内 秀輔（みやうち しゅうすけ）

ヤフー株式会社 政策企画本部 / Digital Crime Unit

フィッシング、偽サイト、海賊版、誹謗中傷等など、インターネット
サービスに関する不正全般について、技術・法政策の観点での調査・
渉外・自社サービス対策の推進などを担当しています。
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技術検証チームが主に調査しているもの
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昨年1年間に特に注力したもの
• アクセス数の高い主要サイト間のつながり
• 運営に利用しているインフラ
• 運営にあたって活用している可能性のある補助ツール
今後の課題
• アクセス数の低いサイトを含めたつながりの調査
• 広告配信業者の利用実態
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安価or無料で身元確認の弱いインフラの活用
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CDN

DNS

IaaS

広告配信業者
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フロントエンドでのルーティング処理も発見
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上記は海賊版サイトの最大グループで一時期みられたJavaScriptコード。

JavaScript上で画像配信CDNのプログラムルーティングを行っている。

※よくみるとMath.random()のところにバグがあり実際は機能しない。
そのためか、最近はこのコードが使われる形跡はない。

画像蔵置CDN1

画像蔵置CDN2

Math.random()で
アクセス先決定
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漫画海賊版サイト運営を助けるツールが存在
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IaaS Storage 他海賊版サイト

他海賊版サイトか
らのクローラーに
よる容易な複製

デザインテンプレートの適用

各種ツール類の販売・配布
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WordPressテンプレートの販売を確認
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WordPressベースの似たデザインのサイトばかりであることから調査した
ところ、Mangaサイト用としてWordPressデザインを販売しているサイト
を確認。
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画像収集クローラーも発見
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同サイトではこのほか他海賊版サイトから画像を収集
するクローラーも販売されていた。
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Github.com上でも確認
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Github.comでも、前述のデザインを利用
したマンガサイトのWEBアプリ、クロー
ラーの開発コードが散見された。

右は前述のデザインを利用したサイトを
Node.jsで動くようにカスタマイズした
ソースコードのリポジトリ。
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漫画の海賊版サイトも運営グループがある
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海賊版サイトA
海賊版サイトB

サイト間の相互リンク
画像データなどの連携
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グループ間でも対立関係がある
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上の写真はとある海賊版サイトで一時期掲載されたお知らせ
グループの関係性や対立関係、コミュニティの案内を行っている
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グループ内での相互連携
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とある海賊版サイトのトップページで広告（Ads）として出されていたバナー
トップに.netから始まる別の海賊版サイトバナーを紹介して存在を周知している
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グループ内での利用画像同一性の確認
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ハッシュを計算したところ、グループ内で画像が同一であることが分かった。

右が調査に使った画像であるが、グループ中のサイトのイニシャルを入れており、もとより同一グルー
プであることが推測されていた
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見た目は同じでも異なることも
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見た目は同一の画像を利用
＝同一のイニシャルが記載

サイトA～DとサイトEFではハッシュが一致し
なかった。そもそもサイトA～DはWebPで配
信しているのに対し、EFはJPEGで配信してお
り、画質も荒かった。ダメ元でJPEG変換して
も一致せず。
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判明してきたグループ間の関係
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グループAの表明があるようにグループBは対立関係があったと推測されるが、運営ナレッジや利用画像
から元のルーツは同一である可能性がある。

グループCはグループABと見た目は同じ画像を使うが配信形式が異なるなど運営形態に違いがある。

グループCの方が画質が粗いという観点から、グループCは二番煎じのような存在であり、グループAB
の対策検討が最優先課題ではないかと考察される。

サイトデザイン 画像のイニシャル 画像配信 サイトの安全性の表明 その他

グループA
Bと類似

WordPressテンプレ
xxxx.com

ABCで同一
WebP 安全と表明 グループ外のサイトを偽サイトと言及

グループB
Aと類似

WordPressテンプレ
xxxx.com

ABCで同一
WebP 9割安全と表明

グループC 類似性がない
xxxx.com

ABCで同一
JPEG 言及なし
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まとめ：この1年間でわかってきた全体図
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安価or無料で身元確認の弱いインフラの活用

CDN

DNS

IaaS Storage 他海賊版サイト

コミュニティを通じたグループ運営サイト間連携

他海賊版サイトか
らのクローラーに
よる容易な複製

アングラ広告
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