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1.概要

End To Endでモバイル/固定/ISP/データセンタ/エンタープライズあらゆるネッ
トワークソリューションを提供しています

DDoSトラフィックに対してはフローコレクターをベースとしたインターネット
観測技術を開発し、また10年以上にわたり世界各国のコラボレーション企業と協
力しながらインターネットトラフィックの実情を分析しています

なぜ Nokia が DDoS?
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1.概要
どうやってDDoS観測をしている？
１:自発的に探す(Nokia開発)

Deepfield Genome

世界中のすべての IPv4 とアクティ
ブな IPv6 をクロール

OTT サービス、アプリケーション、CDN、ISP、サーバー、ホスティング、既知のボットネット
CVE 、誤設定、脆弱なサーバー、アプリケーション、デバイス
IoT デバイスの種類、侵害されたサーバー、アクティブなボット メンバー
などを検出
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1.概要
どうやってDDoS観測をしている？
２:世界中の協力企業から情報を集める
• 任意メンバーシップ (オプトイン)

• プライバシーと匿名性を念頭に置いて構築

• EU GDPRなど

• 攻撃のメタデータ/特性を追跡

• 攻撃元 IP、上位ベクトルなど

• 匿名性を保証するため、攻撃を受けてい
る IP は除外

• Nokia Deepfield Secure Genome を強化
し、世界中の DDoS トラフィックを発信す
るボットネットを特定
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2.DDoSの変化と現在
DDoSトラフィックの変遷

2.0 Tbs

2010

2.5 Tbs

20202015

AWS

GitHub
Dyn DNS

BBC

QVH

Memcache

この10年で10倍以上！！

Source : Nokia
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2.DDoSの変化と現在
問題点:Botnet
2002年-2022年
DDoS の大部分はなりすまし
ヨーロッパ/アジアなどのホスティングプロバイダーか
らの送信
NTP/DNS サーバーを悪用など

2023年
ボットネットが DDoS ボリュームの大部分を占める

ロシア情勢による攻撃増

攻撃に占めるボットネットからの DDoS の割合
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2.DDoSの変化と現在
問題点:IoT
デバイスの急激な増加
ハイジャックに対して非常に脆弱
DDoS闇市場価格の崩壊を促進
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2.DDoSの変化と現在
問題点:IoT
IoTデバイスによる攻撃例
31,000 台の IoT デバイスからの 830 Gb/s 攻撃
~40% がエンドユーザネットワークから
瞬間で攻撃が終わってしまっている

Source : Nokia
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2.DDoSの変化と現在
問題点:IoT
例:セキュリティ保護されていない IoTデバイスを簡単に発見可能
2016 ファームウェアを実行 - 悪用されやすいモデル番号からCVEを見つけることが可能
CVE から GitHub エクスプロイト コードをゲットし使用すると、ボットが作成
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2.DDoSの変化と現在
問題点:脆弱ソフトウェア
報告されたIoT エクスプロイトの数は引き続き大幅に増加
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2.DDoSの変化と現在
問題点:世界情勢
サービスプロバイダーは知らず知らずのうちに地政学的紛争に巻き込まれる可能性がある
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2.DDoSの変化と現在
問題点:世界情勢

攻撃に使用されたデバイスの数
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2.DDoSの変化と現在
問題点:360度、あらゆる箇所の攻撃が観測されている

CDN

ピアリング

トランジット

サービスプロバイダー
バックボーン

ピアリング

ピアリング
エッジ

ルータ1

ルータ2

ルータ3

交通
エッジ

ルータ9

ルータ8

ルータ7

住宅用

DSL

ケーブ
ル

FTTx社

スクラブ
Center

ビジネスユーザ

データセンター

クラウド
サービス

モバイルコア

卸売業

データセンター

• 反射 
(Reflection)

• 増幅
   (amplification)
• フラッディグ

• ボットネット

ボットネット
 

悪質な加入者

東西攻撃

負荷増大

スクラブ 
Center
過負荷

クラウドに対する攻撃

アクセス/サブスクライバ

できるだけネットワークの入り口で安価に高度な防御が必要
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2.DDoSの変化と現在
問題点:DDoSの内訳
UDPベースの攻撃が90%以上

UDP-based

TCP-based

Source: Nokia

94%
6%DNS

NTP
CLDAP
Memcached
…

QUIC
Botnet

TCP Floods
Botnets
…

昔から傾向は変わらず投げつけるだけで攻撃可能ため
(コネクションレス/TCPよりシンプル/なりすませる)
しかし現在Botnet / QUIC、両方の割合が上位を占め始めている
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2.DDoSの変化と現在
問題点:QUIC?
UDPベースの攻撃が90%以上

遅延を削減
• 0-RTT コネクション確立

帯域最大化
• 信頼性の高いストリーム間でヘッドラインブ

ロッキングなし

• 多重化

• ACK(シグナル)削減

クライアントモビリティ
• トランスポート層でのコネクションレス型

• アプリケーション層での接続指向 (ランダ
ムな 64 ビット接続 ID によるスティッ
キー性)

HTTP/2 (or/1)

TLS

Cryptography

TCP

Congestion control

Retransmission

Flow control

Streams mux.

HTTP/3

QUIC

Flow
control

Streams
mux.

Congestion 
control

Retrans.

TLS Cryptography

UDP セキュリティとプライバシーの向上

?
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2.DDoSの変化と現在
QUIC?
セキュリティ/プライバシーについてはまもられているか？

ハッカーが侵
入したり隠れ
たりしやすく
なる

一般的なルータでは
UDP/443 のみをブロック可
能、、、

ますます大規
模なボットか
らの攻撃の可
能性

暗号化されたUDP+ポート番号不明 DDoSが主流に？
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2.DDoSの変化と現在
QUIC?
QUICの中身はどうなってみえるか？

コネクション追跡

ペイロードインスペ
クション

TLS プロファイル

URL フィルタリング

L4よりは上の階層だがDPI、L7 ACLがかけられる機器であればなんとか対応はできる？

Client Hello 例
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2.DDoSの変化と現在
QUIC?
TLS Encrypted Client Hello によるさらなる暗号化

https://datatracker.ietf.org/doc/html/draft-ietf-tls-esni

どうする?

送信元の識別と中身(L4レベル)に基づく
パケット フィルターしかない(か？)

Payload 
inspection

コネクション追
跡

TLS プロ
ファイル

URL フィル
タリング ?
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3.DDoS対策の最適解とは？
ネットワーク境界でのいままでの防御方法まとめ
インライン型:DPI、Firewall、IPS、etc

手法:ユーザネットワークの入り口に
防御装置をおいてトラフィックを
Signatureベースで解析

DDoSを止める

ピアリングエッジ

アクセス

アクセス

データセンタクラウド
課題

非対称トラフィックに未対応、
Signature/ルールで発見できないも
のに未対応

トラフィック増加に対して各装置も対
応しないと行けない

☓
☓

☓

☓☓
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3.DDoS対策の最適解とは？
ネットワーク境界でのいままでの防御方法まとめ
RTBH(Remotely Triggered Black Hole Filtering)

手法:BGP経路広報

攻撃対象の境界ルータでドロップ

ピアリングエッジ

アクセス

アクセス

データセンタクラウド

攻撃対象の宛先をNull 0 Drop

☓
☓

課題

宛先ベースでのDDoS防御となるため
悪意のないユーザのトラフィックにも
影響がある

攻撃対象の宛先BGP広報

☓

☓☓
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3.DDoS対策の最適解とは？
ネットワーク境界でのいままでの防御方法まとめ
Flowspec

手法:Flowspec

FlowコレクターよりBGP flowspecに
よりドロップ、Rate Limit

ピアリングエッジ

アクセス

アクセス

データセンタクラウド

Flowspecにて5 Tuple+にてフィルタ/レートリミット

☓
☓

課題

RTBHよりきめ細かい制御(5 Tuple+
でのACL)が可能だが防御する装置で
の対応及びスペックに依存

フローコレクタで攻撃を
検知、FlowspecをBGPで
配布

☓

☓☓
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3.DDoS対策の最適解とは？
ネットワーク境界でのいままでの防御方法まとめ
ミティゲーションデバイス

手法:トラフィックをミティゲーショ
ンデバイスにRedirectしDDoSトラ
フィックをクリーニング

ピアリングエッジ

アクセス

アクセス

データセンタクラウド

ミティゲーションデバイスでクリーニング

課題

DDoSチェックをしたいトラフィック
量が多くなればなるほどミティゲー
ションデバイスの容量が大きくなる=
コスト増

DDoSトラフィックをミティゲーショ
ンデバイスまで持ってこなければな
らずその分の帯域が無駄になる

攻撃対象の宛先BGP広報

☓
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3.DDoS対策の最適解とは？
ネットワーク境界でのいままでの防御方法まとめ
クラウドミティゲーションサービス

手法:トラフィックをクラウドミティ
ゲーションデバイスにRedirectし
DDoSトラフィックをクリーニング

ピアリングエッジ

アクセス

アクセス

データセンタクラウド

経路をクラウドミティゲーションデバイスに

Divertしクリーニング

課題

経路情報などをDivertするためク
リーニングしたいトラフィックを寄
せる必要がある

アクセス側など網を通っていかなけ
ればならないものは対応できない

☓
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3.DDoS対策の最適解とは？
理想は安価に高度にこうしたい
が今後のBotnet/QUICへの対応はどうすべきか？

360˚
防御

必要な要素

・DDoS検知方法と精度

・エッジ装置での防御力

ピアリングエッジ

アクセス

データセンタクラウド
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3.DDoS対策の最適解とは？
ネットワーク境界での防御方法
DDoS検知:例)Nokia Deepfield Genomeの検知アプローチ

IP アドレス (ターゲット) への DNS 増幅攻撃におけるトラフィック
データ ソース: Nokia DDoS 防御ソリューションを使用する世界サービス/クラウドプロバイダー

閾値ベース(bps/pps) やベースラインで検知するのではなく

該当IPアドレスがどのような属性を持っているかを日々収集

しその属性をもっているトラフィックが来た場合にはDDoS
として検知

QUICを使用していてもソースアドレスと属性、パケットレ
ングス、TTLなどがあればフィルタが可能
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3.DDoS対策の最適解とは？
ネットワーク境界での防御方法
DDoS検知後の防御方法:QUIC DDoSの例

UDP 個別ソースの数が数秒で 0 
から最大 14,000 まで増加

さらに、ソース IP あたりの
ソース ポートの数は平均 50 で、
これは約 700,000 の UDP 
「接続試行」に相当

0 ソース 0 ソース 0 ソース

正当なイベントではないことを判断するにはどうすればよいか？
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3.DDoS対策の最適解とは？
ネットワーク境界での防御方法
DDoS検知後の防御方法: QUIC DDoSの例)Nokia Deepfield Genome

攻撃IP 攻撃ポート

攻撃者

パケット長TTLプロトコル

コンテキスト
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3.DDoS対策の最適解とは？
ネットワーク境界での防御方法
DDoS検知後の防御方法:この情報をもとにACL生成

filter ip-filter my-acl
….
entry 5 create

match protocol 
src-ip ip-prefix-list
dst-ip
dst-port eq
packet-length eq
ttl range

exit
action drop

exit
….

exit

Packet length

Target IP

Target port

Attackers
と非攻撃者を区別Attackers2

トラフィックの中身に何の問題に対し

                           や なをさらに指定Packet length TTL

3Distant TTL 

Protocol

We need to がプロトコル

でどのポート

を使用している

Target IP

Target port

1 Protocol

ルータのACLで止められそう？



© 2024 Nokia32

3.DDoS対策の最適解とは？
ネットワーク境界での防御方法
とはいえ

• Botnet/QUIC DDoSのソースを見つける一般的な方法は？

• エッジ装置にACLを設定する場合の必要なスケール/パフォーマンスは？

• ACLをいちいち設定するのは大変。検知->設定->自動化が必要？
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4.まとめ・議論

まとめ

• 近年DDoSは変化し特にBotnet/QUIC対策も必要となる

• 既存のDDoS対策では対応できれないケースも出始め、今後も進化が想定され
る

議論

• 現在どのようなDDoS対策をされていますか？

• 今後進化したDDoS攻撃に対する対策は？
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