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JPNICのデータを世界にどう見せるか

•参照側システムが賢いので比較的大丈夫
• 逆引きDNS(RDNS)
• RPKI

•知名度が高くてなんとかなってる(将来への不安はある)
• JPIRR

•ある意味混迷
• WHOIS
• RDAP
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WHOIS RFC3912 実直な仕様

• TCP/43でサービス
•クライアントが「テキスト」で問い合わせ
• <CR><LF>が問い合わせの終端

•サーバも「テキスト」で応答
• TCP接続が終了したら応答の終端

※「テキスト」の明確な定義はここにはない
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WHOISの世界 - 番号資源
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NIRによってAPNICへの登録方法が違う

mnt-by mnt-irt Tech-c/Admin-C Abuse-c

APJII NIR LIR LIR LIR APNICにLIR分配を登録

CNNIC NIR NIR LIR NIR APNICにLIR分配を登録

IRINN NIR LIR LIR APNICにLIR分配を登録

JPNIC NIR NIR NIR&LIR NIR JPNICへの分配をAPNICに登録
JPNIC DBをAPNICに転送

KRNIC NIR NIR LIR APNICにLIR分配を登録＆DBも転送

TWNIC NIR LIR LIR NIR APNICにLIR分配を登録

VNNIC NIR NIR LIR NIR APNICにLIR分配を登録
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•各NIRが持つ英語表記の登録情報をAPNICにも登録している
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JPNIC WHOISの英語対応

•英語表記もJPNIC WHOIS DBに登録
• WHOISで「/e」をつけると引ける

• JPNIC WHOIS DBの英語部分をAPNICに転送
• APNICが問い合わせを受けた時に「Source: JPNIC」で応答
• remarksに詳しくはJPNIC WHOISに問い合わせてねと書いてある

•落とし穴
• 全てが転送されているわけではない
• remarks読まないよねえ
• 実装によって色々違う
• 歴史的資源と移転…
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問題意識

•番号資源のWHOIS登録情報を参照できない場合がある
• 世界にいる普通の人
• 使っているのは標準コマンド

•自動化への障壁になる
• 運用コストが高い
• 例えば、WHOISに登録されたAS番号の管理者メールアドレスに認証を送
るようなシステムで、全て hostmaster@nic.ad.jp に吸い込まれる
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• WHOISから得られた参照を追いかける
• 応答を見て頑張る

• APNICに複製された英語版の情報を応答
• それ以外にも関連情報多すぎ

MacOS – OpenBSD由来なWHOIS
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Debian bookworm – WHOIS 5.5.17
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•資源分配に応じた問い合わせ先を
事前に持っている
• NIR分も網羅しててすごいね
• 移転はそんなに追っかけていない

•参照も追いかける
• 同じく応答を見て頑張る
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場合分け

1. 最近の分配
• APNICにもJPNIC WHOIS DB英語版(source: JPNIC)がある

2. 歴史的番号資源
• APNICには細かい情報がない → JPNICが資源保持者に見える
• 事前に知っていればJPNICに問い合わせできる

• https://github.com/rfc1036/whois/blob/next/ip_del_list

• 資源移転すると最近の分配（1)と同じ扱いになる

3. 海外から移転した番号資源
• APNICにもJPNIC WHOIS DB英語版(source: JPNIC)がある
• 大抵のクライアントはAPNICに問い合わせて満足しちゃう
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いくつかのパターン

• JPNICプールから割り振られたブロック
• 210.130.0.0/16
• AS2497

• JPNICからAPNICに取り次ぎして割り振られたブロック
• 2001:240::/32

• 歴史的PIアドレス
• 133.3.0.0/15 (WIDEのブロック)

• 国内移転した元歴史的PIアドレス
• 133.110.0.0/16

• ARINからJPNICアカウントに国際移転したIPアドレス
• 172.122.0.0/15
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共通の課題

•連絡先として hostmaster@nic.ad.jp が見えがち
• JPNIC担当分の資源には「IRT-JPNIC-JP」を登録

• これの連絡先が hostmaster@nic.ad.jp

• APNIC WHOISでは自動的に以下を応答
• % Abuse contact for ’xxx' is 'hostmaster@nic.ad.jp’

•ほんとの連絡先が見えないんだよねえ
• JPNICハンドルまではわかる
• 知らない人はここから連絡先に辿り着けない
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ハハハ、RDAPが全てを救うと言ったが
あれは、嘘だ。

• APNICにあるJPNIC WHOIS英語版複製が応答されている状態
• 歴史的番号資源はJPNICが保持者に見える（例:133.0.0.0/8)
• 連絡先(Entity)の基本はIRT-JPNIC-JPとJNIC—AP (JPNIC連絡先が二つ)

•うまく探せても連絡先(Entity)は分かりにくい
• 登録者の連絡先とJPNICの二つ、合計三つあるように見える
• なお登録者の情報はJPNICハンドル

• 一応JPNIC WHOISのURL付きだけど

•結果、RDAPでも連絡先はよくわからず、やっぱりJPNIC 
(hostmaster@nic.ad.jp) が連絡先に見えちゃう
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こんな感じ
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RDAP Web UIもあります
例えば https://lookup.icann.org/
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WHOIS出力をまとめたページ

• https://www.attn.jp/maz/p/janog54/
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つまり、課題の整理

•担当者の連絡先が分からない
• 現状JPNICハンドルだけは見える

• JPNICハンドルから連絡先をどう見つけさせるか

• JPNICも連絡先に見える

•歴史的IPアドレス
• JPNICが資源保持者に見える
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付録
https://github.com/rfc1036/whois/blob/next/whois.c

• JPNIC WHOIS対策
• AS番号は「AS <番号>」に変換
• LANGが日本語じゃなくて/eを忘れてそうなら「/e」を追加

• ARIN WHOIS対策
• prefix検索には「r + = 」を先頭に追加
• IPアドレス検索には「n + 」先頭に追加
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付録
BSD系 WHOISクライアント
• ARINとRIPEのWHOISサーバ対策？
• コメント部分を自動削除
• 「-S」つけると全て見える

•標準ではARIN WHOISで複数マッチした結果を「+」flagで展開
表示すると二つ目以降の情報が見えなくなる
• なお、ARINサーバへの問い合わせには自動で「+」flagをつけてるけど
「-S」つけると「+」が自動でつかなくなるマジック
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付録

•歴史的経緯を持つプロバイダ非依存(PI)アドレス
• InterNICから割り当てられたIPアドレス
• JPNIC管理指定事業者制度以前に割り当てられたIPアドレス

• APNICからJPNICに割り振られたブロック(1993〜)
• よく見る分配階層モデル
• ダイレクト・メンバー・アロケーション(2002〜)

• /15より大きなブロックをAPNICプールからJPNICの指定事業者に割り振り

•アドレスプール共有化(2003〜)
• APNICとNIRで、分配するIPアドレスの在庫を共有化
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今後の展開

• WHOISはおいておいて、ひとまずRDAPに注力？
• 方向性としてはあり、利用者まだ少ないけど
• どうせ共通のDB使ってるので、一緒に解決できる（できない）のかも

• NIR共通の問題でもあるので、NIR間で調整の場を持つ？
• やっといた方がいい。情報登録はそれぞれ異なっている

• APNICに全て登録する？
• 他のNIRみたいに、LIRへの分配もAPNICに登録しちゃう方法もある

•なんにせよJPNICで対応が必要そう
• 開発などにお金かかるけど、JPNICはそんな体力あるかなあ
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番号資源と割り振り、割り当て

•どこの連絡先が欲しいか？
• 個別ネットワークの連絡先
• ISPや管理者の連絡先

•割り振りのパスも知りたい？
•今欲しいのはASの連絡先かも
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ISP/LIR

End User End User End User

BGP広報とかを担うので
トラブル時にはここに
コンタクトしたいかも

実際のネットワーク管理者
abuseはこちらに連絡したい

プロバイダ非依存(PI)だったら
自分でBGP経路広報したり、どこかの
ASに持ち込んで経路広報してもらって
いるかも


