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• 宮内 秀輔（みやうち しゅうすけ）

• LINEヤフー株式会社
• 政策企画本部メディア部

政策企画本部コマース部
• セキュリティエンジニアリング本部

サイバーセキュリティ分析部脅威情報分析対応チーム
（通称：Digital Crime Unit）

フィッシング・偽サイト、海賊版、不正取引、誹謗中傷・偽情報などなど
インターネットサービスにおける犯罪・不正全般について、
セキュリティ領域エンジニア、企業法務、両⾯の⽴場で社内外の対策推進を担当。
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発表者担当者について
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海賊版サイトの運営動向について過去の発表も振り返りつつ
直近1年における新たな観測事項をご報告します

• ⽇本向けマンガ海賊版サイトの新たな動き
• ベトナム⼈向けマンガ海賊版サイトの調査報告
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このパートについて
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⽇本向けマンガ海賊版サイト
の新たな動き
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振り返り：海賊版サイト対策の悩みその１
ドメインホッピング

※JANOG50発表資料より
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新しい動き1：同⼀フロントエンドサーバに対して
100ドメイン以上を紐づける海賊版サイトが登場

サイト名はドメイン名、IPアドレスもCDN利⽤のため別々
もっとも、以下の要素から同⼀オリジンのフロントエンド
サーバで運営していると推測

• サイト名以外のデザイン・パス構成が全て⼀致

• 表⽰されるマンガ画像の配信元ドメインが全て同⼀

• フロントエンドサーバから配信される画像のレスポンス
ヘッダーのEtagが⼀致

kaizoku001.com
kaizoku002.com
kaizoku003.com
kaizoku004.com

〜中略〜
kaizoku097.com
kaizoku098.com
kaizoku099.com
kaizoku100.com



© LY Corporation 7

Etagが⼀致
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振り返り：海賊版サイト対策の悩み その２
登録容易なCDNの悪⽤

※JANOG52発表資料より
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新しい動き2:マンガページ画像表⽰⽅式の変化

アクセス者のIPアドレスを表⽰

サイトのロゴをランダムな位置に表⽰
※毎アクセス異なる場所に出現

マンガのページ画像は
１６分割バラバラにされた状態で配信
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どのようにマンガページを表⽰しているのか

192.0.2.1

Kaizoku.comブラウザがバラバラになった画像を取得
JavaScriptの処理に応じて

IPアドレスとロゴを付与しつつ再絵画

ブラウザ
アプリ
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• ブラウザ開発者ツール利⽤の状
態でアクセスした場合、デバッ
ガーが起動

• デバッガー起動により、ページ
のレンダリング処理遅延を検知
すると、google.comにリダイ
レクトする
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その他の変化：リサーチャーへの嫌がらせ
ブラウザ開発者ツール利⽤妨害
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ソースコードが難読化、解析がしづらくなった
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その他の変化：リサーチャーへの嫌がらせ
ソースコード難読化
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マンガ海賊版サイト対策に対する国内外の動き、それに付随する調査活動が⾏わ
れていることについて、運営者も⾃覚して対策を考え始めている

変化があったのはソフトウェア上の処理や設定だけ
登録が容易なドメイン・CDN悪⽤という全体インフラ構成は変化がない

13

新たな動きに対する考察

CDN 画像保存元サーバ

DNS
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ベトナム⼈向けマンガ海賊版サイト
調査報告
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ドメインやサイト名において「truyện（チュイエン）」という
ベトナム語で「物語」を意味する語句が使われる
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今回の調査対象：ベトナム⼈向けマンガ海賊版サイト
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ベトナム向けサイトの特徴 その１
CDN悪⽤観点は同⼀

サイト名 フロントエンド ドメインレジストラ

サイトA CDN ⽶国系C社 ベトナム系P社

サイトB CDN ⽶国系C社 ⽶国系N社

サイトC CDN ⽶国系C社 ⽶国系N社

サイトD CDN ⽶国系C社 ⽶国系C社

サイトE CDN ⽶国系C社 ベトナム系M社

※調査データは2023年夏〜秋時点のものです
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振り返り：⽇本向サイトは画像ファイルが⼀致

※JANOG52発表資料より
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⼤⼿サイト同⼠でも画像のハッシュ値が⼀致しない
⽬視レベルでもドットに違いが⾒られる
サイト運営者ごとに⾃前で⽤意している可能性
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ベトナム向けサイトの特徴 その２
サイトごとの画像のハッシュ値が⼀致しない
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振り返り：⽇本向けサイトのコミュニティはTelegram

※JANOG52発表資料より
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ベトナム向けサイトの特徴 その３
⼤⼿SNSに3万⼈のコミュニティ

サイトにリンクされる形で⼤⼿SNSに参加者3万⼈以上のコミュニティを発⾒
Activityに1⽇で10投稿とあり、活動も活発と推察
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• ⽇本や海外⼀般サイトでも表⽰される外資系FXサービスのベトナム語広告が表⽰
※⽇本向けサイトはアダルト・カジノなどのアンダーグラウンド広告が配信

• 海外ニュースが流れる広告モジュールも出現
→ パブリッシャー審査において著作権侵害サイトという認識ができていない可能性
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ベトナム向けサイトの特徴 その４
オーバーグラウンド広告が配信
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• 運営者・利⽤者・関連事業者含め、悪意を感じられない
ベトナム⼈向けの著作権啓発の必要性

• CDN悪⽤というインフラ観点は⽇本と変わらない
インフラ悪⽤対策は国内対策と共通する課題
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ベトナム向けサイトに対する考察

CDN 画像保存元サーバ
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このパートのまとめ

23



© LY Corporation

インフラ構成は他国向けでも同⼀・国内向けも過去と現在で変化がない
インフラ領域における悪⽤対策は引き続き課題である 24

このパートのまとめ：２つの調査共通にいえること

※JANOG52発表資料より
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