
JANOG54 Meeting in NARA
Gメールショック！
メールインフラを安心・安全に変える(た)、
にわとりたまご問題の結論とは。



2

時間配分（４５分）
・北崎 恵凡　５分
　ソフトバンク株式会社、JPAAWG運営委員
・熊沢 明生　８分
　ソフトバンク株式会社
・中島 直規　８分
　KDDI株式会社
・正見 健一朗　８分
　株式会社NTTドコモ
・質疑応答/パネルディスカッション　１０分



Gメールショックとは
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・2023年10月にアナウンスされたGoogleと米国Yahoo!メール
で実施する迷惑メール対策強化
・主な要点
- 送信ドメイン認証 (SPF、DKIM、DMARC) の設定が必要
- 一日5,000通のメールを送信するメール送信者はより厳しい送信ドメイ

ン認証の設定が求められる
- 一斉メール送信する場合は、購読解除機能の実装が必要
- 受信ユーザーが求めないメールは送信しないこと

(Complaints rate 0.3%未満)
・影響度の大きさから実施時期を延期
- 送信ドメイン認証の適用 (2024年2月→4月)
- 迷惑メール率による受信拒否 (2024年6月〜開始)
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Step1 2024年 2月 Step2 2024年 4月 Step3 2024年 6月

一部へテンポラリーエラー
を応答

一定の割合でリジェクト
応答

ガイドラインを満たしてい
ないドメインへリジェクト
応答

Googleは段階的に規制を実施

Gmail

Yahoo!
(米国)

Step1 2024年 2月

現時点で掲載無し



対応が遅れているケース
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一般情報（口頭のみ）



2024.4.1 どうなったか (Before & After)
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2024.6.1 どうなったか (Before & After)
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いまのところ大きな影響なし？

各社の状況（口頭のみ）



本質的な課題
(この先、求められていること)
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・メール本文の検閲 (通信の秘密との関係性整理)
・フィルタリング (包括同意でもオプトアウトによる無力化対策)
・ドキュメント、ガイドライン、技術標準の改定

・黒船来航は良かった？悪かった？
・迷惑メールを減らす (送らせない)



建設的なアプローチ①
迷惑メール白書2022-2024　(８月公開予定)
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建設的なアプローチ②
サイバー攻撃への適正な対処の在り方
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建設的なアプローチ③
DMARC 2.0 (MAAWG、IETFで議論中)
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参考資料
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・Googleおよび米国Yahoo!のアナウンス
https://blog.google/products/gmail/gmail-security-authentication-spam-protection/

https://blog.postmaster.yahooinc.com/post/730172167494483968/more-secure-le
ss-spam

・日本ドメインのDMARC普及率調査
https://kitazaki.github.io/dmarc/

・ブログ記事
https://note.com/kitazaki/m/m1c77f4ceb818

https://blog.google/products/gmail/gmail-security-authentication-spam-protection/
https://blog.postmaster.yahooinc.com/post/730172167494483968/more-secure-less-spam
https://blog.postmaster.yahooinc.com/post/730172167494483968/more-secure-less-spam
https://kitazaki.github.io/dmarc/
https://note.com/kitazaki/m/m1c77f4ceb818


Thank you for your listening!
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Google 送信者ガイドライン

今後の取り組み
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Google/YahooUS 送信者ガイドライン

S!メール Email(i)
メアド

持ち運び
S!メール Email(i)

送信
ドメイン
認証

SPF

DKIM

DMARC 

ARC(推奨)

SMTP TLS

迷惑メール率
0.3％以下

ARCは課題があり苦労しました・・

5月末までに対策完了

困難な状況
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ARCは考慮が必要

絵文字(UTF) 絵文字
(Shift-JIS)
に変換

ARCヘッダの検証
＆

ARCヘッダ付与

改ざんと認定される

転送すると
Gメール



5©2024 SoftBank Corp.

転送時にARCヘッダ付与

絵文字(UTF)

ARCヘッダ
付与

ARC認証：Pass

ARCヘッダ
検証

Gメール

絵文字
(Shift-JIS)
に変換



6©2024 SoftBank Corp.

Googleから6月以降で規制強化のアナウンスあり

送信トラフィック観点では6月以降の傾向は変わらず

6/1
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Google 送信者ガイドライン

今後の取り組み
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迷惑メールのトレンド変化

迷惑メール⇒フィッシングメール

コンテンツフィルタだ
けでは防ぎ知れない

・・

フィッシングメールに有
効な

ドメイン認証フィルタを
導入
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これからは送信側対策が必要

攻撃者A

正規ドメイ
ン管理者A

正規メール

＜送信側対策＞
DMARCポリシーで
なりすましメールを排除

攻撃者B

なりすましメール

迷惑メール

課題：契約者が迷惑メールを送信
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対策状況：パスワードリセットの効果

迷惑メール送信者はオプトアウトするんだろうな
対策できるといいな

ソフトバンクも導入したい

特定電子メール等による電子メールの送受信上の支障の防止に資する技
術の研究開発及び電子メールに係る役務を提供する電気通信事業者によ
るその導入の状況（総務省・2016年12月）
http://www.soumu.go.jp/main_content/000591040.pdf

【他事業者の導入事例】 【もっと厳しく！！】

迷惑メールを送信しない
そのためにはオプトアウトの仕組みは必要になる

http://www.soumu.go.jp/main_content/000591040.pdf
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導入にあたっては・・

電気通信事業者におけるサイバー攻撃等への対処と通信の秘密に関するガイドライン
https://www.jaipa.or.jp/other/mtcs/guideline_v6.pdf

https://www.soumu.go.jp/main_content/000499986.pdf
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EOF
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JANOG54 Meeting

GメールショックへのKDDIの取り組み

KDDI株式会社
中島 直規

2024/07/05

【JANOG54 Meeting in NARA講演資料】
Gメールショック！
メールインフラを安心・安全に変える(た)、にわとりたまご問題の結論とは。
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JANOG54 Meeting

本日のおしながき

Gメールショックを振り返る

今後議論していきたいコト！

誰が悪者なの？っていうか誰が判断するの？問題

au発の迷惑メールを防げ！(対策強化)

6月を迎えて

1

2

3

4

5
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JANOG54 Meeting

お断り

本講演資料は、
・個人の見解を述べたものであり、会社としての見解・業界としての見解ではありません。
・スクリーンショット等にて引用させていただいたものは2024/06/27現在の情報です。
資料同ページ内に引用元URLの記載、またはハイパーリンクを掲載しております。
・上記いずれも各会社の商号、商標または登録商標です。
・一部イラストには著作権フリーイラスト／弊社キャラクターを利用させて頂きました。
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1. Gメールショックを振り返る

ISPメールやキャリアメールは対象なのか？
どこまでやる必要があるの？？
業界関係の方とも話しながら、右往左往……情報収集に追われる

短納期での開発～試験～導入でテンヤワンヤも、なんとか滑り込み……

これもISPやキャリアメールは対象なのか？
指針を越えたらどうなるの？どこまで真面目に対策必要なの？？
業界関係の方とも話しながら、右往左往……情報収集に追われる

（2度目

■2023/10 ～

■2023/12 ～

■2024/4 ～

Google/米Yahoo!より大量送信者向けガイドライン公表

キャリアメール/ISPメールの送信DKIM対応など

迷惑メール報告率が指針（0.3%未満）を大きく超えている事実に気付く
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1. Gメールショックを振り返る（答えのない悩み編

・どうやって分類しているの？
・ちゃんと「トランザクションメール」と判断してくれるの？

・フィッシングメールじゃなくても、その人が「要らない！」と思ったメルマガや
お知らせのメールなどもカウントされてしまうのでは・・・？
＃購読解除対応がこのための対応の一部であることは理解しているつもり

マーケティングメールだけが対象！
トランザクションメールは対象外だ！

「迷惑メール報告率」とは受信したユーザーが
迷惑メールだよボタンを押した割合のこと！

この判断如何によって大きく変わるハズなのに、
結局“最悪パターン”だけを考えて対策せざるを得なかった

Google社独自指標のため、正確に解釈しようがない
「迷惑」と極力報告されないようにする対策を検討するしかなかった
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2. 6月を迎えて
0.3%を超過した状態が継続中。

ですが、6/1を過ぎても（今のところ）Google宛のエラー数は平常値で推移。

※0.3%の壁はほぼ突破状態

6/1 ⇒
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3. au発の迷惑メールを防げ！(対策強化)
【auメール発の迷惑メール対策】
①1日の最大送信通数(1000通/日)を制限 ※常時実施中

⇒ （更に絞ると）正規のお客様も改悪／多数不正契約されれば効果は薄くなる
②送信メールを一律スパムチェック＆スパム判定メールは別IPアドレス帯から送信 ※常時実施中

⇒ 配信自体は規制できない／ドメイン単位での迷惑メール率悪化は防げない
③「怪しい大量送信者」を日々監視＆停止 ※今回強化実施（①を繰り返す送信者は停止措置）
⇒ もっと「怪しい」送信行為に踏み入って規制したい…

もっとアグレッシブに「悪者」を見つけて、対処を進めたい！
迷惑メールを防ぎたい！！・・・でも。
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4. 誰が悪者なの？っていうか誰が判断するの？問題

【ケース1】 “悪者”判断可能（根拠：約款明記）
送っているメールのうちの一定数以上が「宛先不明」なメール

【ケース3】 問題はコイツ。
送っているメールのうちの一定数以上が怪しいメール
怪しい例）セキュリティエンジンで「スパム・ウイルス」判定されている

毎日大量にメールを送信している 等

【ケース2】 “悪者”判断可能（根拠：不正対応HPに明記）
auユーザー様からの迷惑メール申告で申告が一定数以上あり

約款上、「宛先不明」なメールを多数送っている場合に
利用を制限する可能性ありと約款で規定あり

「不正な行為に関する通報・申告対応、当社の対応」についての中で
「利用制限」を行う可能性に言及あり
Eメールを利用した不正な行為に関する通報・申告方法、当社の対応 | 迷惑メールへの取り組み | au

怪しい？悪者ってこと？
「なんの情報」を基にして“怪しい”とするの？
怪しい人を見つけたら…個別対応はしてよいの？一体どこまでしてよいの？
っていうか、誰が判断するの？

https://www.au.com/support/service/mobile/trouble/mail/email/fraud/
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5. 今後議論していきたいコト！
“通秘”が通用しない国の企業のショックに対応していくために！

大量受信
大量アクセス
不正ID搾取による大量送信等

既存ガイドライン等に基づき緊急避難措置などで対処
※大量通信等への対処と通信の秘密に関するガイドライン等

フィッシングメールの送信（流布行為）
設備容量ひっ迫を引き起こさない不正送信等 誰が悪なの？誰が判断するの？（二度目

なんで迷うのか？なんで誰も判断したがらないのか？
メール疎通を脅かす“迷惑メール送信行為”に言及するガイドライン類の不足！

各社／担当者に責任を押し付けず、通秘を言い訳に対策が進まない世界を抜け出して、
堂々とクリーンなメッセージング環境を維持できる業界を目指して。
“迷惑メール送信行為”に対応できるガイドライン整備へ動きたい！

【議論していきたいコト】
・不正を判断するために利用できる情報の拡大と明示

☞ 「何の情報」を「どのような前提」で利用してよいか？
・不正行為への判断内容と事前同意の有無などの明示

☞ どこまでの措置が可能？事前同意なく緊急避難で実施可能？ など
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JANOG54 Meeting in Nara
Gメールショック!

メールインフラを安心・安全に変える（た）、
にわとりたまご問題の結論とは。

~NTTドコモの取り組み~

2024/7/5
株式会社NTTドコモ

第一プロダクトデザイン部
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Google送信者ガイドラインは対応が急遽必要となった項目もあり大変だった

送信者ドメイン認証

TLS化

DNSの適正化

スパム率への考慮

ワンクリック購読解除

SPF,DKIM,DMARCの必須化

1クリックでオプトアウト可能にする

START TLSに対応する

逆引きなどにきちんと対応する

ユーザからの迷惑メール申告0.3%以下
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ISPメール提供者視点で見た場合、ドメイン認証などは必須化されてほしい

送信者ドメイン認証

TLS化

DNSの適正化

スパム率への考慮

ワンクリック購読解除

SPF,DKIM,DMARCの必須化

1クリックでオプトアウト可能にする

START TLSに対応する

逆引きなどにきちんと対応する

ユーザからの迷惑メール申告0.3%以下

本対応により、Eメールがドメイ
ンレピュテーション可能になる

スパムフィルタの精度を検証する
うえで重要な手掛かりとなる
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安心安全なEメール環境のためにはHeader fromドメインが信頼性が重要

Eメールの主な構成要素(スパムフィルタ観点）

Header fromドメイン

Envelope fromドメイン

件名

本文

送信元IPアドレス

本文内のURL

ディスプレイネーム

従来はなりすましが容易だったが、DMARCにより認証が可能となった

SPFにより認証が可能。しかし送信元とは無関係のドメインの場合も多い

なりすましが容易。認証手段も存在しない

自由に設定可能。スパムは句読点等で難読化している場合が多い

一定のスパム特徴は存在するが、自由度が高く判別は難しい

共用IPを利用している拠点は多く、活用は慎重に行う必要がある

スパムはランダムドメインで難読化している場合が多い

正規メールドメインのすべてがDMARC認証されていることが理想
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NTTドコモは近年DMARCにより①フィルタ強化、②正規メール判別を強化

DMARCを用いたスパムフィルタの導入 ドコモメール公式アカウントの提供

技術の導入に積極的なメールドメイン
はなりすましの流通リスクが低減

DMARC導入済のドメインなら、簡単
な手続きで、ユーザ側で正規メールの

判別が可能となる

①フィルタ強化 ②正規メールの判別



Copyright © 2024 NTT DOCOMO, INC.  - All Rights Reserved

技術導入に積極的なドメインにおいて上々の効果

①フィルタ強化

DMARCを用いたスパムフィルタの導入 ドコモメール公式アカウントの提供

01
01

01
05

01
09

01
13

01
17

01
21

01
25

01
29

02
02

02
06

02
10

02
14

02
18

02
22

02
26

03
01

03
05

03
09

03
13

03
17

03
21

03
25

03
29

04
02

04
06

04
10

04
14

04
18

04
22

04
26

04
30

05
04

05
08

05
12

05
17

05
21

05
25

05
29

06
02

06
06

既存対策
DMARC

・多くの企業さまが導入済・既存対策の数十倍のフィッシングメールを検知

②正規メールの判別

START時 22年下期 現在

会社数

ドメイン数
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しかし、日本国内ではDMARCの普及が今一つ

引用：【DMARC導入率グローバル調査 2023】日本はようやく60%が対応に着手するも実効性ではいまだ最下位
https://www.proofpoint.com/jp/blog/email-and-cloud-threats/Global-DMARC-Adoption-Rate-Survey-2023

・非フィッシング被害企業への広がり
・ドメイン認証技術自体のわかりにくさ
・やらないことによるデメリットのなさ

想定される課題

きっかけが必要
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Googleのガイドラインはまさに黒船相当の衝撃

送信者ドメイン認証

TLS化

DNSの適正化

スパム率への考慮

ワンクリック購読解除

SPF,DKIM,DMARCの必須化

1クリックでオプトアウト可能にする

START TLSに対応する

逆引きなどにきちんと対応する

ユーザからの迷惑メール申告0.3%以下
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NTTドコモもDMARCが当たり前になるよう、新たな対策を開始します

DMARCを用いた警告表示機能の概要

身元確認（ドメイン認証）ができていないメールは一律警告を表示
提供開始時期：2024年10月以降

危険色の帯
で警告表示
危険色の帯
で警告表示

URL遷移時
に複数回警
告ダイアロ
グを表示

URL遷移時
に複数回警
告ダイアロ
グを表示

・基準レベルをDMARC導入済に引き上げる
・基準を満たしたメールはドメインなりすま
しはないので、ドメイン単位でレピュテー
ションを行う
・基準未達、またはレピュテーションの結果
に従い、ユーザが視覚的にわかりやすい警告
を行い詐欺を未然に防止する

目的
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正規メールの証明やポリシー変更が実施されているほど信頼できると想定

安心安全なEメール環境の想定

状態

ユーザ側で正規のメールを判別可能な状態
ドコモメール公式アカウント導入済

BIMI導入済

Header fromの検証に失敗したメールが流通しない状態DMARC導入済（p=quarantine以上）

受信設備でHeader fromの検証が可能な状態DMARC導入済(p=none)

受信設備でHeader fromの検証ができず、なりすましメールの
可能性を除去できない

DMARC未導入

DMARC認証失敗

基準

信頼できる

危険
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まずは、Lv1を目指していく状況。そのためにDMARCの普及拡大が必要

Lv1：検証可能

LV2：正当なメールの判別可能

Lv0:検証不可能 ・Header fromなど送信者の情報から正当性が確認できない

・DMARCによりHeader fromの検証が可能 等

・公式アカウントやBIMI等で正規メールの判別が可能
・p=rejectポリシー等でなりすましメールの流通を根絶
・DMARC導入済の正規メールのドメインの一覧化 等
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まとめ
・①フィルタ強化のため2024/10にDMARCの必須化を行います
・DMARCの普及拡大によるドメインの信頼性判定を実現していきたい

①フィルタ強化 ②正規メールの判別

DMARCポリシーを活用したフィルタ

ユーザ設定のルールベースフィルタ

セキュリティ製品を活用したフィルタ

DMARC導入有無による警告表示

ドコモメール公式アカウント

BIMI
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議論ポイント

・SPF同様、DMARC認証が導入済が当たり前となるために必要なことは？

・正規メールの判別方法の普及（公式アカウント、BIMI）のために、送信
者側が必要とするインセンティブはなにか？


