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このセッションでは、
とあるセキュリティ製品について
言及しますが、その製品を貶めた
り非難したりする意図は一切あり
ません。



発生した障害から復旧する過程で
得た学びや気付きをみなさんと共
有し議論するのが、
このセッションの目的です。



なので、SNSなどで共有されるさ
いはその点を踏まえてコメントし
ていただけると助かります。





小岩秀和(@koiwa)

ビットスター株式会社
サービス事業部

開発構築グループ
シニアアーキテクト







ビットスター株式会社商号 

2008年3月25日 設立 

札幌本社 / 〒060-0061北海道札幌市中央区南1条西4丁目5番地1 札幌大手町ビルB1F

東京オフィス / 〒160-0023東京都新宿区西新宿7-20-1住友不動産西新宿ビル33F 

福岡オフィス / 〒810-0042福岡県福岡市中央区赤坂1丁目12-15赤坂門プライムビル 7F

Busico.銀座 / 〒104-0061東京都中央区銀座1-3-3 G1ビル7F

Busico.梅田 / 〒530-0001大阪府大阪市北区梅田1丁目11番4-923号大阪駅前第4ビル9F

所在地 

1,000万円資本金 

103名従業員数 

インターネットサービス事業 

各種サービスインテグレート事業 

各種上記に関わるコンサルティング事業 

バーチャルオフィス・シェアオフィス事業

事業内容 

代表取締役 前田章博 

取締役 菊池敏幸

取締役 松田貴志

取締役 川村貴宏

取締役 山内耀太

取締役 瀬島大生

監査役 濱中徹

監査役 松本将司

役員 

さくらインターネット株式会社 

クラウドネットワークス株式会社
グループ会社 

ビットスター株式会社 会社概要



ビットスターの事業領域
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システム開発からネットワーク配線まで、ITのこんなことできる？に応えます。









質問はできるだけ反応します
janog-slack
#janog55-第3展示場b

X(twitter)
#JANOG55

mixi2
#JANOG55









弊社で構築し保守してる
お客様の基幹システム
さくらのクラウドで稼働
Windows Serverで動作



拠点 ハウジング
ラック

ハイブリッド
接続

クラウド
サーバ
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東 京 ・ 北 海 道 石 狩 の 複 数 拠 点 に 環 境 構 築

B C P / D R 対 策 に

堅 牢 な 設 備 、 万 全 の セ キ ュ リ テ ィ

障 害 発 生 に お け る リ ス ク を 回 避

日 本 政 府 が 求 め る セ キ ュ リ テ ィ 要 件

( I S M A P ) を 満 た し た ク ラ ウ ド

サ ー ビ ス 品 質 保 証 ( S L A ) は 、 月 間 の

サ ー バ ー 稼 働 率 9 9 . 9 5 % 以 上 を 保 証

複数リージョンにサーバー環境を作ることで災害や障害からの復旧、バックアップからの復元が可能です。さ

まざまなトラブルからトヨックス様の損害を最小限に抑えます。今回のように、石狩第1・東京第2ゾーンで環境

構築することで低レイテンシーを実現します。

堅牢な設備、万全のセキュリティ管理の自社国内DCにて運用。災害が少なくDR対策にも最適な北海道と、利用者がアクセ
スしやすい東京からお選びいただけます。

大量のホストサーバーによって構成された巨大なリソースプールを効率的に運用する仕組みが備わっています。万が一ホス
トサーバー上で障害が発生しても、独自のフェールオーバー機能により、他のホストサーバー上で仮想サーバーが自動復旧し
サービスが継続されます。

さくらのクラウドは日本政府情報システムに求められるセキュリティ基準を満たしたクラウドサーバです。政

府機関が情報システムのクラウド基盤として、また、情報システム開発者などが政府機関向けに納入するシステ

ムのクラウド基盤としてさくらのクラウドを採用することが可能となり、より安心して「さくらのクラウド」を

お選びいただけます。

ビジネス規模や成⾧にフィットするさくらのクラウド
低価格な料金プランと圧倒的なコストパフォーマンス

さくらのクラウドにおいて、サービス品質の水準を定めており、月間のサーバー稼働率が、99.95%以上であ

ることを保証しています。



押さえて欲しいポイント
IasSがメインのサービス
仮想サーバのコンソールにアクセ
ス可能































お客様から一報
「ワールドワイドで起きてるみたい」
「クラウドストライクが原因らしい」





うちの保守範囲
ネットワーク、OS、クラウド部分
ミドルウェアはタッチしない

なので
そいや入れ替えるって言ってたなぁ
ぐらいの認識



とりあえず状況を確認するために、
X(twitter)で検索してみる

と…





ニュースサイトで
情報が出始めて、
なるほど…と
状況が把握できるようになる





原因はわかった
だが、復旧方法がわからん



なんかこのファイルが怪しい
んじゃない？ みたいな情報
が出回りはじめる







ただ、
再起不能にしてしまった場合、
「redditに書いてありました」
じゃ、言い訳にもならん



悶々とした時間を過ごす…





ｷﾀ━━━━(ﾟ∀ﾟ)━━━━!!





この時点で
サーバの状態は2種類

1.セーフモードでログイン可能
2.再起動ループ





これは簡単
セーフモードでログイン後、
該当ファイルを削除して
再起動で復旧





他のOSで
ディスクをマウントして
該当ファイルを削除する





ディスクはmount可能

しかし、
C:¥windows以下が見えない



ディスクはmount可能

しかし、
C:¥windows以下が見えない



BitLocker?
でも、普通にmountできた

なんかそういう邪魔な機能？









やったぜ！
c:¥windows配下も見える
該当ファイルを消す
umountして
サーバに接続して起動







https://blog.serverworks.co.jp/2024_7_19_windows_server_blue_screen_recovery





自然復旧：3台
セーフモードでリカバリ：5台
バックアップからリストア：2台









オンプレミスサーバで仮想化基盤

潤沢なストレージ
安価ではなく最低容量がでかい
全部、日次で7世代









バックアップを
取れば取るだけ金がかかる

バックアップ対象や設計が
精査される



多重化システム
→マスターは取るけど

スレーブはいらなくない？

1点障害のみを考慮
→生き残りからリカバリすればよくない？
→オンプレAD DCとか









普段使わない技術

他OSでディスクを修正する





















































バックアップの話
隠蔽されている技術スタック
他、気になった点
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