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生成AI × パケットログ × ネットワーク構成
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Interop Tokyo ShowNet 2025における実証実験(1)

ShowNet NOCチームメンバー作成資料「【展示会場内説明スライド】モニタリング ShowNet 2025」より引用
https://speakerdeck.com/shownet/zhan-shi-hui-chang-nei-shuo-ming-suraido-monitaringu-shownet-2025
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Interop Tokyo ShowNet 2025における実証実験(2)

ShowNet NOCチームメンバー作成資料「【展示会場内説明スライド】モニタリング ShowNet 2025」より引用
https://speakerdeck.com/shownet/zhan-shi-hui-chang-nei-shuo-ming-suraido-monitaringu-shownet-2025
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生成AI × パケットログ × ネットワーク構成
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生成AI × パケットログ × ネットワーク構成
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トラフィック・Syslog解析システムのコンセプト

Generative AI Packet AnalyzeR (GAIPAR)
「ネットワークのトラブルシューティング」を簡易に実現するシステム

AP/SW

GW

プローブ

Internet

Web Server

ユーザー通信 syslog通信

syslog
サーバ

パケットログ(統計・生データ)

生成AI
(LLM)

Step1 . 自然言語でのトラブル解析依頼

Step2. 生成AIによる解析レポート作成

システムログ

セキュリティログ

コントローラ
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オペレータはどうやって「障害原因」を特定するか？

他端末からの通信は正常か？
ARPが解決出来ているか？

アドレス重複が発生していないか？

SYNに対するSYN+ACKがあるか？
TCP再送を繰り返していないか？

アプリケーションパケットは送信出来ているか？

ICMPメッセージが返却されていないか？
DNSクエリが解決できているか？

firewallでフィルタされていないか？

サービスポートは解放されているか？
RSTを応答していないか？

ステータスコードは何が返却されているか？

クライアント端末ログ
問題時の画面キャプチャ

アクセス装置(AP/SW等)ログ

OS/OSSのログ
アプリケーションログ

SYSLOG・統計情報

ネットワーク装置(ルータ/GW等)ログ
統計情報(Netflow)

パケットキャプチャ(通信ログ)

例 ： 「特定サービスにwebアクセスできない」というユーザ申告があったら？
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サービスアクセス不可の例

例 ： アプリケーション搭載Linuxサーバのfirewall設定漏れ
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現実のオペレーションはもっと大変

障害解析から問題特定・解決に至る行程は更に複雑であり、
オペレータは「時系列に沿った今回のお話(ストーリー)」を語らなければならない

アクセス不可
なぜ今までアクセスできた？

サーバの設定が変わった原因は？アクセス可

L2 L３ L4-L7

・ 14時半から15時の間にサービスアクセス不可となった 【外部情報】
・ 該当時間中にサービス断・NW断を示すログ情報はなかった 【SYSLOG情報】
・ ICMP Port Unreachableが返却されていた 【パケットキャプチャ情報】
⇒ アクセス不可の原因はFWの設定漏れだが、なぜいきなり？

・ 設定変更作業が１４時半に入っていた 【SYSLOG情報＋スケジュール情報】
・ FWサービスを再起動する工程があった 【SYSLOG情報＋チャット情報】
⇒ サービス再起動時、設定保存漏れでフィルタが揮発してしまっていた(手順誤り)
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生成AI 情報要約

オペレータ オペレータ

生成AI技術の得意とする”情報要約”技術の活用により、
パケット解析・ログ解析の原因特定にかかる分析コストの低減を図ることが目的

“要約”技術の活用“解析する情報量”の負担

ネットワークオペレーションの課題と解決

高スキル者への
負担増

Packet-
Capture
Syslog

Packet-
Capture
Syslog
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生成AI × パケットログ × ネットワーク構成
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①階層型パケットログ(キャプチャ・Syslog)解析の流れ

Step1. オペレータが入力した文章から「解析に必要となる分析キーワード」を抽出
Step2. トークン数を調整しながら分析キーワード単位の「個別分析レポート」を発行
Step3. 個別解析レポートを集約し「統合分析レポート」を発行

ワードA

個別解析

ワードB

RAG情報抽出

統合解析

プロンプトA

プロンプトB

レポートA

レポートB

RAG検索

マスターレポートABC
(統合分析結果)

小型LLM
(SLM)

オペレータ入力

分析レポート

DB

ワードC

プロンプトC

レポートC

オペレータ

入力内容

LLM

アラーム
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②LLM向けネットワーク解析プロンプトの作成

当日発表資料・アーカイブでご説明します。
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パケット・SYSLOGをLLM解析できるプロンプトとは？

当日発表資料・アーカイブでご説明します。
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コンテキストのフィルタリング(1)

当日発表資料・アーカイブでご説明します。
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コンテキストのフィルタリング(2)

当日発表資料・アーカイブでご説明します。
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解析するパケットデータ量の削減

当日発表資料・アーカイブでご説明します。
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通信フローへのSYSLOG情報の挿入

当日発表資料・アーカイブでご説明します。
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LLM利用を運用するためのコストとは？

「LLMを利用したネットワークオペレーション」は技術が先行しがち
⇒ 実適用に許容される”コスト”とは？
⇒ LLM利用による削減コスト ＞ LLM運用コストを期待したい

① イニシャルコスト
共通 ： LLMオペレーション向けサーバの新規購入費

② ランニングコスト
外部LLM利用 ： OpenAI,Claudeを始めとする外部API
ローカルLLM利用 ： 基本的にはなし（本当に…？）
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「イニシャルコストを下げて使いやすくする」提案

当日発表資料・アーカイブでご説明します。
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「ローカルLLM利用」は運用コスト削減に繋がるか？

当日発表資料・アーカイブでご説明します。
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【分析例】LLMを用いたネットワーク分析レポート

L2SW

L3SW

Internet

ユーザー通信

syslog通信

Linuxサーバ
操作PC
他接続機器

例 ： 「NWの不安定さ」を調査するネットワーク・サーバ通信の分析レポート

「NWの不安定さ」を調査する分析レポートを依頼

・ ネットワーク通信を分析してください。
・ TCP通信を分析してください

オペレータ
(毎朝レポートを確認)
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【分析例】ネットワーク分析依頼の入力

分析チャットから問合せしたい内容を入力し、パケットログを検索
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【分析例】分析されるキーワードの例(1)

(ネットワークが不安定なので、)
2025年６月22日のネットワーク通信を分析してください。

抽出キーワード キーワードから分かること

tcp TCP通信で過剰なSYN・再送・バッファ不足エラー等を示す出力がないか

dns DNS解決エラー等が発生していないか

udp UDP通信が出来ているか、パケットに破損がないか

dhcp DHCP解決が正常に行われているか

http(s) HTTPアクセスが正常に行われているか(５００エラー等が返ってきていないか)

icmp 到達不能(unreachable)メッセージが返却されていないか

arp ストームやIP競合が発生していないか

snmp NWエラーを示すsnmptrapが発行されていないか

syslog NWエラーを示すsyslogメッセージが発行されていないか

down / warn / fail 一般的なエラーメッセージが含まれるパケットログが存在していないか
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【分析例】分析されるキーワードの例(2)

(ネットワークが不安定なので、)
ｔｃｐ通信を分析してください。

抽出キーワード キーワードから分かること

SYN SYNの数やSYN Flood等の問題が発生していないか

RST サーバのアプリ異常やポート閉塞が発生していないか

retransmission TCP通信の再送が発生していないか

Duplicate ACK 連続してDup ACKが発生していないか ※輻輳時によく発生

unreachable ルーティングミス、ACL、MTU超過が発生していないか

Window Zero アプリのTCPバッファに問題が発生していないか

NXDOMAIN FQDNの設定誤り、プロキシ異常等が発生していないか

Malformed パケットが破損していないか

checksum パケットのチェックサムエラーが発生していないか
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【分析例】ネットワーク分析レポートの出力例(1)

「キーワード単位の個別レポート内容」に対し、再度統合分析が実行される

ユーザー入力内容に合わせて
期間内のパケットログを分析

ユーザー入力内容
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【分析例】ネットワーク分析レポートの出力例(2)

問題推測は「パケットログから推測できる時系列仮説」を含め、原因の特定に寄与

時系列で仮説を立案

「ネットワークの不安定さ」が
ブロードキャストにあることを推測
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生成AI × パケットログ × ネットワーク構成
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ShowNetネットワーク図

リアルタイムでRAG用ログデータを受信
装置管理台数 ： 約400台
ログ受信数 ： 4000～5000[msg/sec]
ログ総量 ： 約1.5TB

Copyright (c) Interop Tokyo 2025 ShowNet NOC Team Member and NANO OPTMedia, Inc. All rights reserved.



© 2025 NTT ADVANCED TECHNOLOGY CORPORATION 32

トラブルケース

PODから「BGP Downアラート」が発報

Copyright (c) Interop Tokyo 2025 ShowNet NOC Team Member and NANO OPTMedia, Inc. All rights reserved.
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実際のトラブルシューティング内容

① PODからBGP downアラート発報を確認

② PODのログ・設定を確認
(1)BGP downの原因が”Hold Timer Expired”であること
(2)BGP対向がxx.xx.xx.xxであること
(3)直前にospf neighbor statusが一度downしてestablishしていること
(4)さらに直前にinterface 25GE0/0/1が一度downしてUpしていること
(5)interface 25GE0/0/1がアップリンク設定・状態であること

③ 上記情報から時系列で原因を推測
物理down➔ospf down➔BGP hold time expired
の順に発生し、物理downがトリガーであることを把握

④ 物理linkを被疑箇所として、モジュール・ケーブル・中継区間の切り分けにうつる

アラート発報要因 ： アップリンクの物理レイヤトラブル



© 2025 NTT ADVANCED TECHNOLOGY CORPORATION 34

ShowNetネットワーク情報カスタマイズ前(1)

※ShowNet ネットワーク情報 カスタマイズ前の状態を使用
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ShowNetネットワーク情報カスタマイズ前(2)

省略
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ShowNetネットワーク情報カスタマイズ前(3)

間違ったことは言っていないが…？

省略
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ネットワーク情報カスタマイズ前の問題点

RAGデータA RAGデータB RAGデータC
ログ

ログ

(ログなし) ログ

ログ

RAGデータD
ログ

ログ

レポートA レポートB レポートC レポートD
問題点1

問題点2

（問題なし) 問題点3 問題点4

問題点5

BGPダウンアラーム

RAGデータE

レポートE
問題点6

ログ

問題点①
原因特定に必要なデータが不足

マスターレポート
問題1 問題2

問題3 問題4

対処案

問題点③
具体的なアラート要因の推測や
次のアクション(対処案)が出せていない

問題点②
RAG検索対象が広い&ログが多すぎて
「関係しないエラー」を拾ってしまう
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“ShowNet ネットワーク情報”によるRAGカスタマイズ

(1) 「パケットログ検索に適したキーワード」の抽出精度向上
+ NW構成管理表 ⇒ 「アラート」「チケット」関連機器情報(ホスト名、IPアドレスなど)の追加
+ 障害分析ナレッジ ⇒ 「障害分析で検索するべきメッセージ・プロトコル情報」の追加

(2) 「ネットワークトラブル分析レポート」の分析力強化
+ ルータ・スイッチコンフィグ情報 ⇒ 「トラブル発生事象に関連する機器情報」の追加
+ ネットワークポリシー・マニュアル情報 ⇒ 「解決するための対処案・アクション情報」の追加

slack

DB

LLM
ワードA

ワードB

ワードC
プロンプトA

プロンプトB

プロンプトC

レポートA

レポートB

レポートC

プロンプト
Keyword

NW情報

マニュアル

LLM
プロンプト

統合 LLM レポートS

NWトポロジ情報を加え
RAGデータ検索に必要な

キーワードを抽出

ドキュメントから
対策手順を具体的に

プロンプト
個別

コンフィグ コンフィグを
含めて分析を
更に詳細化

ナレッジ
チャット

ShowNet情報
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解析レポートカスタマイズによるRAG強化機能

追加したい役割・情報を定義

レポートや検索結果に反映

ネットワーク独自のカスタマイズを行うため、カスタムロール機能を使用
ShowNetのネットワーク情報を与えることで、トラブルシューティング力を強化する
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ShowNet ネットワーク情報追加後の分析結果(1)

他の利用プロトコル(OSPF)・
Linkdown/up情報を調査

分析対象機器のログに情報を限定
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ShowNet ネットワーク情報追加後の分析結果(2)

分析アラームに関連する問題点のみ抽出
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ShowNet ネットワーク情報追加後の分析結果(3)

「BGPダウンの原因は物理IFダウン」と推測出来ている

機器に対応した「次のアクション」を提示

省略
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カスタマイズによって得られた精度向上の効果(推測)

① PODからBGP downアラート発報を確認

② PODのログ・設定を確認
(1)BGP downの原因が”Hold Timer Expired”であること
(2)BGP対向がxx.xx.xx.xxであること
(3)直前にospf neighbor statusが一度downしてestablishしていること
(4)さらに直前にinterface 25GE0/0/1が一度downしてUpしていること
(5)interface 25GE0/0/1がアップリンク設定・状態であること

③ 上記情報から時系列で原因を推測
物理down➔ospf down➔BGP hold time expired
の順に発生し、物理downがトリガーであることを把握

④ 物理linkを被疑箇所として、モジュール・ケーブル・中継区間の切り分けにうつる

アラート発報要因 ： アップリンクの物理レイヤトラブル

By Log

By Config

By Guide
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ShowNetトラブルシューティング効率化 まとめ

本システムは会期中も絶賛運用
しかし、「ShowNetのトラブルシューティング」は一筋縄ではいかない

① ログ情報量が膨大すぎる
• リアルタイムRAGデータの高速生成・高速検索の工夫が必要
• 「本当に有用なログ」を的確に見つけ出さないといけない

② 文章化されていない暗黙知情報の多さ
• 設営中と会期中のログは量も性質も対処も異なる
• 「砂漠の砂金」を探せる超技術者集団だから可能な芸当も多い
• ShowNetのNWトラブルに対する正解とは？

よりディープな内容はshownet.conf_2025で！
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大規模NWチャレンジから得られた知見

ディスカッションしたい事項
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LLM活用オペレーションへの知見

現在のLLMは「パケットログから有用なトラブル解析が出来る水準」に達している

パケットやSyslogの適切なContext化は、解析精度を高める最も重要な要素
 「不要な情報を与えず、必要な情報を与える」という基本
 一般的なプロンプトエンジニアリング手法も(現時点では)重要

情報量が膨大になる大規模NWでは、LLM分析を多層化するメリットが大きい
 細かい情報はSLM、統合的な判断はLLMと使い分けるとコストも下がる
 レイテンシを減らし、分析可能なトークン数をスケールさせることができる

プロンプトの拡張性は絶対に残そう(全知全能プロンプト」は難しい)

大規模NW実証から得られた知見
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まとめ・皆様とディスカッションしたい事項

「LLMを活用したNWオペレーション」は様々な要素が絡み合う複雑系
皆様から知見を頂き、精度とコストの最適解を探っていきたい

① 求める回答精度・品質(ゴール)
サジェストまで ⇔ アクションが必要(ハルシネーション非許容)

② LLM問い合わせ頻度
Q&A実行 ⇔ イベントドリブンで常に実行
データ更新が不要 ⇔ データのリアルタイム反映が必要

③ 必要なセキュリティ
“非学習”で十分 ⇔ 外部通信不可
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