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• 生息地：

– Interop, JANOG, OOD, IEICE ICM は出没率高いです

• JANOG との関わり

– JANOG 53 から聴講メインで参加

– ために BoF で話したりしてます

• 普段は開発よりです（研究や運用も好きです）

–  とかを作ってます
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• 開発・運用・検証に関わらず、機器に接続してさまざまな操作をするかと
思います (e.g. ssh して show run)。

– このような機器に対する操作を「セッションログ」とこの発表では呼びます

– 弊社開発している SMART Gateway を活用したら図のようなログが取れます

対象とするセッションログ

オペレータ ICTインフラ

いつどのようなコマンドを
打ったかなども残る

誰が、いつ、どこに
アクセスしたかなどが残る

某幕張でもcontributionさせていただいております！



大量のセッションログがあると直面する課題

• 埋もれます

– 1日数百セッション全部見切るのは一苦労です

• 本当は下記のようなことがしたい

– 故障発生時にどのような工事が影響していそうか調査したい

– セキュリティインシデントがあった際に、影響範囲を調べたい

– 復旧処置としてどのようなことをしたか報告するために残したい

– 運用時にやっていることを定型化、知識共有したい

– and more

古くから AI が活躍している領域であり、
LLM 使えばきっとより楽に見るべき物を抽出できるはず！

やってみた



LLM によるセッションログの分析方法

• ポイントは大きく 2 つ

– LLM によるセッションログのレポート化

• 詳しくない人でもパッと概要を把握できると良し、詳しい人も詳細見ずに把握できる

– セッションログのラベリング

• セキュリティリスクやシステム影響度を低中高でラベリング

• 何かあったときはそこを基本的に見れば良いはず

セッション終了段階で
・要約
・ラベリング
を順次実施

host: Minisforum UM790 Pro

ollama: v0.24.0

llm model: gpt-oss:120b



実際に運用してみての所感

• 実際に運用してみての所感
– 結構良い

• システム影響度のラベルを眺めているだけで大体何が行われているかわかる

• ログ閲覧のみのセッションをスルーしやすくなった

– 明後日の方向のことも言うが、間違って、影響度を低いということは少ない印象

– 案外 CPU のみでも 1 日数百セッションくらいレポートを作成してくれる

• 高価な GPU が必須ではない

セッション
レポーティング例

影響度などのラベリング例

i ボタンを押すとその判定理由も
見え、納得感がある



MCP と組み合わせてみた話

• ここまで来ると MCP 化したくなる

– やれば良いじゃない（FastMCP は偉大）

ざっくり聞くと。。。

欲しい結果が割と返ってくる！
ここでラベリングが効いてくる！



まとめと今後

• まとめ

– 貯めてるセッションログ、LLM で分析すれば意外と色々捗ります。

– MCP 化すればもっと捗ります。

– 捗るし、シンプルに楽しいです。

• 今後

– 定量評価したい（LLM as a Judge とか？）。

• ただ、LLM のモデルに依存する精度評価はちょっと。。。
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