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NCA: 日本シーサート協議会

◼一般社団法人 日本シーサート協議会

⚫ Nippon CSIRT Association (NCA)

➢ Computer Security Incident Response Team

➢ (コンピューター)セキュリティ(インシデント)対応組織

⚫ インシデント
➢出来事、事象、事案

➢アクシデントに至るかもしれないなにか

◼ 2007年3月設立、2020年社団法人化

◼行動指針

⚫ 正義の味方、自由と責務、
チャレンジと自己研鑽、
Open Door
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FIRST: the global Forum of Incident Response and Security Teams

◼ 1988年 Morris Worm事件: 最初のインターネットワーム

⚫ 情報を集約して調査する、CMUにCERT-CCが発足

◼ 1989年 WANK Worm事件: 国際連携の難しさ

⚫ 協調するためにはある程度のルールが必要

◼ 1990年 FIRST設立

◼ CSIRTの要件

⚫ 連絡先(PoC, Point of Contact)、守備範囲(Constituency)

◼明文化されたルール

⚫ 公用語は英語、秘密の守り方(PGP運用)、6月に総会を開催する

◼暗黙のルール

⚫ 相手の立場を尊重する
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セキュリティ事案に関するコミュニケーション

◼セキュリティ事案に関する情報交換…

⚫ 時に機微な情報のやり取りが必要

◼ネットワーキングの必要性

⚫ 顔を合わせて話す、議論する

⚫ 信頼の輪を拡げる

⚫ 普段使ってなかったものを緊急時だけ使うのは難しい

◼カンファレンスではネットワーキングの時間が多く取られる

◼ NOGと似てますね！

⚫ インターネット文化？
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CSIRTとはどのような組織なのか？

◼「組織」が「インシデントに対応する」ためのチーム

◼ CSIRTのかたちは組織ごとに違う

⚫ 組織が置かれている現状が違う

⚫ かけられる予算や工数が違う

⚫ 目指すところが違う

◼対応の方法も優先順位も組織によって違う

⚫ 基本、組織の事業継続が最優先

◼自分たちしかわからないこと

⚫ サービスを止めたほうがいい？

⚫ 法的にどうなのか
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JPCERT/CC 「CSIRTガイド」
https://www.jpcert.or.jp/csirt_material/files/guide_ver1.0_20151126.pdf

https://www.jpcert.or.jp/csirt_material/files/guide_ver1.0_20151126.pdf
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NCA: CSIRT人材
の定義と確保
Ver.2.1 より引用



Copyright © Nippon CSIRT Association.

7
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NCAの主な活動: ワーキンググループ(WG)

◼ CSIRT課題検討WG

◼脅威情報共有WG

◼シーサートWG

◼インシデント事例分析WG

◼ CSIRT人材WG

◼サイバーセキュリティ研究
動向WG

◼法制度研究WG

◼ツール共有WG

◼インシデント対応演習訓練 WG

◼机上演習手法検討サブWG

◼メール訓練手法検討サブWG

◼工場セキュリティWG

◼脆弱性管理WG

◼セキュリティ教育検討WG

◼ PSIRT WG

◼個人と組織のセキュリティを考
えるWG

◼製品セキュリティ規制対応WG
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NCAの主な活動: ワークショップ、トレーニング

全国各地で
ワークショップ、
トレーニングを
提供してます

◼ 2026年7月23日 CSIRTのはじめ方 in 北海道（札幌開催）
◼ 2026年8月6日 CSIRTのはじめ方 in 関西（大阪開催）
◼ 2026年8月20日 CSIRTのはじめ方 in 東北（仙台開催）
◼ 2026年9月2日-4日 SIM3 公認監査人トレーニング
◼ 2026年10月1日 CSIRTのはじめ方 in 九州（福岡開催）
◼ 2026年10月19日-21日 TRANSITS 2026 Autumn（大阪開催）
◼ 2026年10月29日 CSIRTのはじめ方 in 中国（広島開催）
◼ 2026年11月19日CSIRTのはじめ方 in 北信越（富山開催）
◼ 2026年12月3日 ｰ 4日 CSIRTのはじめ方 in Annual 

Conference（東京開催）
◼ 2027年1月 CSIRTのはじめ方 in 中部（予定）
◼ 2027年1月サイバー攻撃机上演習のつくり方（予定）
◼ 2027年2月15日 - 17日虎術（千葉・幕張）
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NCA Annual Conference

年次会合やってます！参加費無料！

2026年は
12/3(木),4(金)
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