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マルチホームの一般化マルチホームの一般化

• マルチホーム化
ホスト/ネットワークを複数の接続点によって

インターネット接続すること

– 目的

• 信頼性の向上

• 負荷分散

• 最近のインターネット接続の多様化により
マルチホーム化の要求は高まりつつある



様々なマルチホーム化手法
［１９９９，ＪＡＮＯＧ５山口］
様々なマルチホーム化手法
［１９９９，ＪＡＮＯＧ５山口］

• アドレス空間（Ｐｒｏｖｉｄｅｒ Ａｇｇｒｉｇａｔａｂｌｅ ｏｒ
Ｐｒｏｖｉｄｅｒ Ｉｎｄｅｐｅｎｄｅｎｔ），技術力，運用コスト，

運用ポリシーにより様々

• ＩＰレベル
– 経路制御： ＢＧＰ，Ｐｒｉｖａｔｅ ＢＧＰ，ＩＧＰ

– Ｃｉｓｃｏ Ｂａｌａｎｃｅ，Ｆｉｒｅｗａｌｌ，ＮＡＴ…

• アプリケーションレベル
– Ｍａｉｌ，Ｗｅｂ，ＦＴＰ…
– Ｐｒｏｘｙ（ｄｅｌｅｇａｔｅｄなど）



発表内容発表内容

• 背景

• 問題点

• 解決策

• 運用状況

• まとめ

名古屋大学情報メディア教育センターでの
ＮＡＴによる複数接続手法（ＩＰレベル）



名古屋大学のネットワーク事情名古屋大学のネットワーク事情

• シングルホーム

• 研究用ネットワーク

• Ｆｉｒｅｗａｌｌ
（フィルタリングのみ）ＡＴＭ網
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？ 約８００台からなる
センターネットワー
クをどうつなぐか？



当初の接続ポリシー当初の接続ポリシー
• 教育用システム

→内部から外部はできるだけ透過にしたい

• 約８００台の端末群（ＵＮＩＸ，ＷｉｎｄｏｗｓＮＴ）
→ Ｆｉｒｅｗａｌｌ により外部からの不要な通信は
遮断し，限られたホストへのみ外部からの
アクセスを許可

• 割り当てられたＩＰが約５００
→プライベートアドレス

• 学内からのアクセスが多い
→高速なアドレス変換

情報メディア
教育センター
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突然の複数接続化突然の複数接続化

• 年度末の特別予算により具体化

• 目的：講義における対外接続の信頼性・帯域確保
– つながらないのは許されない

– 集中したアクセスが発生
→研究用ネットワークへの負荷大

– あらかじめ接続先が既知の場合もある
→独自のルーティングポリシー

• ＡＳ取得は不可能
← ＡＳ申請は大学レベルの話

情報メディア
教育センター

ＮＡＴ（ＰＩＸ）
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ＣＴＣＮ

７２０４ + NAT

ＮＡＴ機能付きＣＩＳＣＯ７２０４を
用いてコスト最小で複数接続化



ＮＡＴを用いた
複数接続の問題点

ＮＡＴを用いた
複数接続の問題点

• ＩＳＰ Ｘ，ＩＳＰ Ｙに接続

• ＬＡＮ Ｚ： 基幹に属さない任意の
ネットワーク
（例）研究室，部門，研究所，
事業所，会社，家庭…

• ルータ ｒ はパケットの宛先に
応じて適切にルーティングを行う

• ＮＡＴx，ＮＡＴyではそれぞれ
ＩＳＰ Ｘ，ＩＳＰ Ｙのアドレスに
ｓｔａｔｉｃ に変換

• ＮＡＴx，ＮＡＴyでは外部からの接続
がないホストに対しては動的に
アドレスを割り当てる

default Ix



内部ホストからの通信内部ホストからの通信

起点

問題なし

zh が起点となる場合



外部ホストからの通信（１）外部ホストからの通信（１）

起点

問題なし

xh が起点となる場合



外部ホストからの通信（２）外部ホストからの通信（２）

起点
yh が起点となる場合

• 非対称経路

• 送信先とは異なるア

ドレスから，戻ってくる

どちらでＮＡＴされたか

分からなくなってしまう

ＩＰパケットにどちらから
入ってきたかが分かる情報

を付加してやればよい



論理ＩＰアドレス＆
ポリシールーティング
論理ＩＰアドレス＆

ポリシールーティング

xN yN

zN

外部が起点の場合の通信

• 外部が起点の場合の

参照アドレスを経路ごと
に変える

ＮＡＴ ＮＡＴ

• 復路については経路を選

択しなければならない
→ポリシールーティング 論理アドレス

実アドレス



アドレス変換の具体例
（外部が起点）

アドレス変換の具体例
（外部が起点）

ホスト ｈｚ

ＩＳＰ Ｘ

２１０．２３５．２３２．１１１

１７２．１６．１．１１１

ＮＡＴx
１３３．６．８２．１０１

１７２．１６．１．１０１

ＮＡＴｙ

ＩＳＰ Ｙ

１７２．１６．１．１１１
(論理アドレス)

１７２．１６．１．１
(実アドレス)

１７２．１６．１．１０１
（論理アドレス）



アドレス変換の具体例
（内部が起点）

アドレス変換の具体例
（内部が起点）

ＩＳＰ Ｘ

２１０．２３５．２３２．１

１７２．１６．１．１

ＮＡＴx
１３３．６．８２．１

１７２．１６．１．１

ＮＡＴｙ

ＩＳＰ Ｙ

ホスト ｈｚ

１７２．１６．１．１１１
(論理アドレス)

１７２．１６．１．１
(実アドレス)

１７２．１６．１．１０１
（論理アドレス）



外部ホストからの通信（２）
の改善結果

外部ホストからの通信（２）
の改善結果

起点

• ホストｈｚ のアドレス
実アドレス：

172.16.1.1
ＩＳＰ Ｘ用論理アドレス：

172.16.1.111
ＩＳＰ Ｙ用論理アドレス：

172.16.1.101

• ＮＡＴｘ でのアドレス変換
172.16.1.111
⇔ 210.235.232.111

• NAT ｙ でのアドレス変換
172.16.1.101⇔133.6.82.1

Ｐ［ｈｙ，２１０．２３５．２３２．１１１］

Ｐ［ｈｙ，１７２．１６．１．１１１］

Ｐ［１７２．１６．１．１１１，ｈｙ］

Ｐ［ ２１０．２３５．２３２．１１１ ，ｈｙ］

Ｐ［ｘ，ｙ］：ソースアドレスがｘ，デスティネーションアドレスがｙのIPパケット



本手法の特徴本手法の特徴
• 自ネットワークの経路情報を外部に複数

アナウンスすることなく複数接続化
→外部からの到達可能性を一部犠牲（準マルチホーム化）

• ＰＩ ｏｒ ＰＡに依存しない

• ＩＰレベルのマルチホーム化
→ＮＡＴを使用するので，アプリケーションは限定される
（教育システムとしては特に問題なし）

• 中継は不可
→基幹部分に属さないネットワークのみに適用可能

• 既存技術＆装置により可能



本センターでの実現本センターでの実現



運用状況
（外部を起点とする通信）

運用状況
（外部を起点とする通信）



運用状況
（外部を起点とする通信）

運用状況
（外部を起点とする通信）

内部から外部へのアクセスがNICE
経由となるホストからのアクセス

内部から外部へのアクセスがCTCN
経由となるホストからのアクセス

非対称経路問題が本技法により解決された割合



内部を起点とした通信の
負荷分散

内部を起点とした通信の
負荷分散

• デフォルトはＮＩＣＥ側（ＳＩＮＥＴ）
– Ｓｔａｔｉｃ に設定

• ＣＴＣＮからＰｒａｖａｔｅ ＢＧＰ により国内フル

ルートを取得し，学術系をフィルタアウト

国内非学術系はＣＴＣＮ経由，国内学術系
及び海外はＳＩＮＥＴ経由



まとめまとめ

• ＮＡＴを用いたマルチホーム化の一手法
論理ＩＰアドレスとポリシールーティングの併用による
非対称経路，応答アドレス問題の対応

• 名古屋大学情報メディア教育センターでの
運用状況

教育用システムとしては目的は達成



今後の課題
～障害時の対応～

今後の課題
～障害時の対応～

• ＣＴＣＮ側回線断

– 内部が起点の通信
ＢＧＰダウンによりすべてがＮＩＣＥ（ＳＩＮＥＴ）経由

– 外部が起点の通信
ＮＩＣＥ経由のみ，明示的にＮＩＣＥ側ルートを指定

• ＮＩＣＥ側回線断

– 内部が起点の通信
デフォルトをＣＴＣＮ側にマニュアルで変更
→回線断時の自動的な切り替え

– 外部が起点の通信
ＣＴＣＮ経由のみ，明示的にＣＴＣＮ側ルートを指定


